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Kapitola 1

OpcUaDrv modul systému
REXYGEN

1.1 Uvod

V tomto manuélu je popsdn OpcUaDrv modul pro komunikaci pies protokol OPC UA v
ramci systému REXYGEN. Ovladac¢ byl vyvinut spoletnosti REX Controls.

OPC UA je otevieny komunika¢ni protokol pro primyslovou automatizaci. Na rozdil
od ptedchozich OPC protokolt je OPC UA multiplatformni protokol, ktery muze byt
pouzit jako webova sluzba a krom standardnich funkci jako jsou napfiklad udalosti a
pristup k datim nabizi i pokrocilé funkce jako je diagnostika, vzdalené volani metod a
rizné urovné zabezpeteni a autentizace. OPC UA se stava preferovanym komunikadnim
rozhranim mnoha zafizeni riznych vyrobct.

OPC UA protokol obecné neni vhodny pro komunikaci striktné v redlném case, ale
implementace ovladace je optimalizovana tak, aby poskytovala co nejnizsi latence. Mezi
hlavni oblasti vyuziti jsou rozhrani ¢lovék-stroj a propojeni rtznych zafizeni v hetero-
gennim prostedi. Vice informaci naleznete ve specifikaci OPC UA protokolu [1] (pouze

anglicky).

1.2 Instalace ovladacde na cilovém zarizeni

1.2.1 Zarizeni s opera¢nim systémem Windows

Cast ovladage pro cilové zaFfzeni, kterd slouzi pro béh OpcUaDrv/ on Windows 10/11 je
soucésti instalace vyvojovych nastroji systému REXYGEN.

1.2.2 Zatizeni s opera¢nim systémem Linux

Pokud neni na cilovém zafizeni nainstalovin RexCore runtime modul, pak je nutné ho
nainstalovat podle kroki popsanych v navodu REXYGEN [2]. Instalace obsahuje v8echny
dostupné ovladace véetné OpcUaDrv.



Pro instalaci ovladade oddélené mtize byt z terminalu pouzit pifkaz
sudo apt-get install rex-opcuadrvt

1.3 Alternativy

Kromé OpcUaDrv existuje také samostatna aplikace OPC UA server pro REXYGEN. Tato
aplikace je pfipojena k systému REXYGEN a vystavuje viechny datové signaly definované
v algoritmu REXYGEN jako uzly protokolu OPC UA. Dalsi vice informaci viz OPC UA
server - Referenlni manuil [3].

V porovnéani s OPC UA serverem pro REXYGEN umoziuje ovlada¢ nejen piistup k
vybranym datovym signalim systému REXYGEN v roli serveru, ale i vy¢itat data z jinych

zafizeni v roli klienta.



Kapitola 2

Zavedeni ovladace do projektu

Ovladag je zaveden do projektu v momenté, kdy je ovlada¢ pfidan do hlavniho souboru
a vstupy a vystupy jsou zapojeny do Fidiciho algoritmu.

2.1 Pridani OpcUaDrv ovladace

Hlavni soubor projektu se zavedenym ovladacem je zobrazen na obrazku 2.1.

=
File Edit View Project Target Tools Settings Window Help
DEH 8 sbhBPe |t x4l G RGBS E Y 0.
[a==]|"
Block
Modules| Block name: Block type:
Divers [opcua | [exedibizonry
OFCUA Block type description:
Archives| |REXYGEN input/output driver
aTes] Open block documentation ... [0 Toggle quick reference
Leveld |—fprey nexdp Parameters  Options  Style
opouss_tak
Scalar parameters
Levell
Parameter Value Type Description
Level2] 1| module OpclaDry string Module name
o] 2| classname OpeUaDC string 170 driver class name
3 | cfgname iodrv.rio string Configuration file name
EXEC
4|factor 10 long Execution factor
5 | stack 10240 long Stack size [bytes]
6|pri 3 long Driver thread logical priority
7| timer [ off bool Driver is a source of time
module: Module name
.+ Configure oK Cancel
Project: E\OpVUaDn/\execmdl Target: Not connedted caP [Num [scre

Obréazek 2.1: Piiklad hlavniho souboru projektu se zavedenym ovladacem OpcUaDrv.

Pro zavedeni ovladace musi byt do projektu pfidan blok typu IODRV a musi byt napojen



na vystup Drivers bloku EXEC. Jméno tohoto bloku (OPCUA, viz obr. 2.1) musi byt
zaroven prefixem vSech vstupnich a vystupnich signala, které ovladac poskytuje.
Mezi nejvyznamnéj§f parametry bloku IODRV patii:

e module — jméno modulu, na ktery je ovlada¢ napojen, v tomto pifpadé OpcUaDrv
e classname — t¥{da ovladace, kterd definuje roli cilového zafizeni:

OpcUaDrvC — driver vystupuje jako OPC UA Klient
OpcUaDrvS — driver vystupuje jako OPC UA Server

e cfgname — jméno konfiguracniho souboru, nap¥. opcua_ cfg.rio
e factor —néasobek parametru tick bloku EXEC definujici periodu spousténi ovladace

Vyse zminéné parametry bloku IODRV jsou konfiguroviny v programu REXYGEN
Studio. Konfigura¢ni dialog je také zobrazen na obrazku 2.1.

Tla¢itko Configure otevira konfigura¢ni dialog OpcUaDrv ovladace, ktery je popsén
v kapitole 2.2.

2.2 Konfigura¢ni dialog OpcUaDrv ovladace

Konfigura¢ni dialog se zobrazi z REXYGEN Studio kliknutim na tla¢itko Configure v
parametrickém dialogu bloku IODRV (piejmenovanému na OPCUA, viz kapitola 2.1).

2.3 OPC UA Klient

Kazd4 instance ovladace miize obsluhovat vice spojeni se servery. Konfiguracni dialog
ovladaée ve verzi OPC UA Klient je zobrazen na obrzku 2.2 a mé podobu tabulky
jednotlivych spojeni s tlac¢itky pro piidani, editaci a mazani spojeni. Konfigura¢ni dialog
editace spojeni je zobrazen na obrazku 2.3.

Parametry spojeni:

Alias — povinné, Alias musi byt pouzit ve jménu vlajek a bloki, které pat¥i do kontextu
tohoto spojeni.

URL - adresa serveru

Reconnection timeout — pocet sekund mezi jednotlivymi pokusy o obnovu spojeni
Read/Write timeout — pocet sekund na dokonéeni operaci ¢teni a zapisu
Authentication — sekce pro konfiguraci autentizace

Security — sekce pro konfiguraci zabezpeceni



|

| Alias URL | |

1 OpcUaDrvServer opc.tep://localhost:4840 D
il
g
@
O Cancel

Obrazek 2.2: Ovlada¢ ve modu OPC UA Klient — tabulka spojeni

Namespace definitions — sekce pro definice jmennych prostorta tak, jak jsou defino-
vané na serveru
— indexy jmennych prosturt jsou obsaZzeny v parametru NodeId OPC UA bloki
— V pribéhu inicializace spojeni jsou jmenné prostory z tabulky resolvovany vici
jmennym prostortim serveru a indexy na strané klienta jsou prevedeny na skutecné
indexy na strané serveru.

2.4 OPC UA Server

Konfigura¢ni dialog pro OPC UA Server je zobrazen na obrazku 2.4.
Parametry serveru:

Port — port serveru

Application URI - identifikdtor aplikace
— Identifikdtor aplikace musi byt stejny jako identifikator definovany v certifikatu
pouzivanym serverem.
— Pokud je pouzivany vlastni certifikit, identifikdtor aplikace musi byt adekvatné
nastaven. V opa¢ném piipadé by parametr mél zistat prazdny.

Namespace — jmenny prostor, ktery bude ouZzit pro vSechny uzly serveru

Certificate path — cesta na cilovém zafizeni k vlastnimu certifikitu, Pro pouziti stan-
dardniho certifikditu by mél parametr zistat prazdny.



L4

Alias: |OchaDr\rSer\ter

|
| URL: |opc.b:p:,‘ﬂ0calhost:484ﬂ |
| Reconnection timeout [s]: |5.UD = |
| Read/Write tmeout [s]: |5.UEI = |
| Authentication
Authentication mode: | Username/Password w

Username: |rexygen |

Password: |uouu = |
Security settings
Security policy: | Basic2565hase w
|
Security mode: | Sign@Encrypt w

Namespace definitions

Indesx MNamespace URL @
10 http://opcfoundation.org/UAS

21 urn:REX: OpclaDre

oK Cancel

Obréazek 2.3: Ovlada¢ ve médu OPC UA Klient — konfigurace spojeni

Private key path — cesta na cilovém zafizeni k vlastnimu soukromému klic¢i certifikatu,
Pro pouziti standardniho certifikitu by mél parametr zistat prazdny.

Authentication mode — konfigurace autentizace
— Anonymous — bez autentizace
— Username/Password — autentizace uzivatelskym jménem a heslem

Username — uzivatelské jméno
Password — heslo

Security policy — zasady bezpeénosti pro autentizaci



: Port: 4840

ik

| Application URL: |

| Mamespace: |urn ‘REX:OpcUabry

Security

Certificate path: |

Private key path: |

Authentication

Authentication mode: | Username/Password

Username: |rexygen |
Paszword: |uuou &= |
Security policy: | Basic2565ha256 w

CK Cancel

Obrézek 2.4: Konfigurace ovladace v médu OPC UA Server



Kapitola 3

Zapojeni vstupu a vystupa a pouziti
funkcénich blokt ovladace v ridicim
algoritmu

Vstupy a vystupy ovladace musi byt zapojeny uvniti schématu konkrétnich tloh konfi-
gurace (v .mdl souborech). Samostatné ulohy (bloky QTASK nebo TASK) jsou napojeny
na vystupy QTask, LevelO,..., Level3 hlavniho bloku EXEC.

3.1 Signaly primych vstupi a vystupt ovladace

Pouziti vstupt a vystupt ovladace OpcUaDrv je znézornéno na obrazku 3.1.

Prvni blok typu From umoziiujici uzivaeli ¢ist informaci o stavu spojeni ma Goto tag
nastaveny na OPCUAC__OpcUaServer_ConnectionStatus.

Dalsi blok typu From umozilujici uZivateli ¢ist stav serveru mé Goto tag nastaveny
na OPCUAS__Status. Bloky vzdy musi mit jméno ovladace jako prefix nasledovany dvéma
_ (podtrzitko) znaky na zacatku tagu. Pokud blok nalezi k ovlada¢i v médu OPC UA
Klient, po jménu ovladace s podtrzitky musi nasledovat alias spojeni definovaném v
konfigura¢nim dialogu a dal$im podtrzitkem.

3.2 Funk¢ni bloky ovladace

3.2.1 OPC UA Klient

Ovlada¢ v moédu OPC UA Klient je zodpovédny za udrzovani spojeni se serverem. Pro
¢teni hodnoty OPC UA uzlu ptes OPC UA protokol slouzi blok OpcUaReadValue. Pro
zapis hodnoty slouzi blok OpcUaWriteValue. Piiklad pouzit{ funkénich blokt ovladace
je zndzornén na obrazku 3.1.

Funkéni bloky musi mit jméno ovladace jako prefix nasledovany dvéma _ (podtrzitko)
znaky na zacatku tagu a po jménu ovladace s podtrzitky musi nasledovat alias spojeni



=

File Edit View Project Target Tools Settings Window Help

EEEH G s0OBIE|x = u B OBE HEHGE WY O.
= e = e
Modules| ‘ OPCUAC_O;N:MSWE_GBHHEHlDW

Drivers forev nextp

OFCUAS OPCUAC

Archives|
CNB_readValue
QTask =

OPCUAC__CpcliaDmvServer_CpclsReadValue

Leveld [prev_next}: TRND1
cpoums s cpouss e .y
Levell

oNs I

Level2)

TRNDZ

Level2 P r
OPCUAC__OpallaDrvSenvar_OpcUsWritevsiue

EXEC

G oo )

OPCUAS_OpdJsServerValue

CNB_enable_node

Project: E:\OpvUaDrv_backup\execmdl Target: Not connedted CAP [NUM [SCRL

Obréazek 3.1: Ukazka pouziti vstupnich a vystupnich vlajek a blokt OpcUaDrv ovladade

definovaném v konfigura¢nim dialogu a dal8im podtrzitkem. Pro vice informaci o blocich
OpcUaReadValue a OpcUalWiriteValue lze nahlédnout do referen¢ni pfirucky bloki [4].

3.2.2 OPC UA Server

Ovlada¢ v médu OPC UA Server je zodpovédny za obsluhu vegkeré komunikace s pfipo-
jenymi klienty. Pro definovani a vystaveni OPC UA uzlu slouzi blok OpcUaServerValue.
Priklad pouziti funkénich blokt ovladace je znézornén na obrazku 3.1. Funkéni bloky
musi mit jméno ovladace jako prefix nasledovany dvéma _ (podtrzitko) znaky na za-
¢atku tagu. Pro vice informaci o bloku OpcUaServerValue lze nahlédnout do referencni
prirucky bloka [4].
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Kapitola 4

Piiklady

Pro snadny start lze vyuzit nasledujici priklady jako referenci a jejich modifikovanim lze
dosédhnout cfleného chovani dané aplikace.

e 0408-01 OPC UA Communication/OPC UA Data Exchange — Pfiklad demonstruje
komunikaci mezi ovladac¢em v médu OPC UA Klient a ovlada¢em v médu OPC
UA Server.

11



Kapitola 5

Odstranéni problémiu

V pripadé, ze diagnostické nastroje systému REXYGEN (napf. Watch rezim programu
REXYGEN Studio) reportuji neo¢ekavané ¢i chybové hodnoty vstupti a vystupt, je vhodné
vyzkou$et pozadované funkce mimo systém REXYGEN. Existuje velké mnozstvi volné
dostupnych néstroji, které mohou byt pouzity pro monitorovani OPC UA komunikace
jako napiiklad UaExpert.

V pripadé, Ze dané vstupy a vystupy funguji v kombinaci s jinymi softwarovymi pro-
stfedky a nefunguji v kombinaci se systémem REXYGEN, prosim, reportujte nam tento
problém. Preferovany zptisob je zaslani e-mailu na adresu support@rexygen.com. Pfi-
pojte prosim tyto informace v popis problému, abychom byli schopni problém co nejdfive
vyfesit:

e Identifikace systému REXYGEN, ktery je pouZivan. Sta¢i jednoduse provést export
z programu REXYGEN Studio volbou v menu Target — Licensing... — Export.

o Kratky a vystizny popis problému.

e Konfiguracni soubory systému REXYGEN (.mdl a .rio files) redukované na svou
nejjednodussi podobu, kterd stile demonstruje problematické chovani.

12
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