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Kapitola 1

Uvod

Pocinaje verzi 2.50, systém REXYGEN poskytuje jednoduché komunikaéni rozhrani vyu-
zivajici HT'TP protokol a jiné webové technologie, souhrnné nazyvané REST API. REST
API je zabudované piimo do REXYGENu, a proto nejsou pro zprovoznéni potFeba zédné
specialni aplikace ¢i nastroje. REST API umoziiuje fizeni systému REXYGEN bud po-
moci vnéj§ich nastroji podporujicich HI'TP protokol, nebo pfimo z webového prohliZece,
bez potteby vyuziti jakychkoli specializovanych néstroji.

Toto API zuzitkovava jednoduchy vestavény webovy server, ktery byl zaroven také
zabudovan do REXYGENu, poc¢inaje verzi 2.11. HTTP protokol bézi na serveru pii zé-
kladnim nastaveni na portu 8008 a HTTPS (HTTP pres SSL vrstvu) na portu 8009.
Oba dva porty mohou byt pfenastaveny a webovy server mize byt zapnut ¢ vypnut v
nastavenich. Pro detailni informace viz [1]



Kapitola 2

ZAakladni principy

REST API bylo vyvinuté se zietelem k nésledujicim kli¢ovym faktorim: vykonu, jed-
noduchosti, moznosti prochazeni a bezpecnosti. Tyto principy tvoii findlni strukturu a
mechanismus API.

Vykon je zajistén pomoci vysoce integrovaného a vestavéného webového serveru bez
vyuZziti jakéhokoli podptirného aplika¢niho ramce mezi serverem a jadrem REXYGEN
systému. I pfes pfimou integraci serveru do jadra je server oddélen od jadra tenkym
rozhranim, aby moznost pfimé interakce s jadrem bézicim v redlném ¢ase byla co nejmensi
a bylo mozno server piipadné oddélit do samostatné aplikace. Webovy server bézi na
specifickém vldkné s upravitelnymi prioritami vyuzivajicim komunikace pres asynchronni
soket.

7 hlediska struktury je vykon dosaZen rozlisenim dat a metadat, pfiCemz operaci s
jiz prenesenymi daty je minimum. RozliSuje se kratky a dlouhy formét odpovédi, takze
v pripadé, ze ke splnéni acelu stadi kratky format odpovédi, mnozstvi prenesenych dat
mize byt redukovano. UZzivateli je doporuceno vyuzivat data ve formatu JSON z dui-
vodu maximalizace vykonu. Zarovei je format JSON momentdlné jedinym formétem
podporujicim zapisové (POST) pozadavky, pfestoze ziskat data (pozadavek GET) lze i
ve formatech HTML a XML a ve formatu ¢istého textu.

Principy jednoduchosti a moznosti vyhledavani se projevuji pfimo ve struktuie API.
Tato struktura je podrobnéji popsané v kapitole 4. API se snazi co nejpfesnéji odrazet v
redlném case strukturu a vazby ¥{diciho algoritmu. Témé¥r v8echna pravidla a zvyklosti,
které uzivatel zna z vyuzivani systémt REXYGEN, REXYGEN Studio a jeho diagnostiky,
mohou byt aplikovana. Moznost vyhledavani zjednodusSuje novému uzivateli vyuzivan{
REST API REXYGEN systému bez nutnosti detailntho studia uzivatelského manualu a
bez nutnosti pouziti specializovanych nastroji. Kazdy se zdkladnimi znalostmi HTTP
protokolu a moderniho webového prohlize¢e mize zapocit vyuzivat REST API systému
REXYGEN. Kazdy rozhranim poskytnuty zdroj mtize byt nalezen, uveden a zkoumén
pomoci standardniho moderniho webového prohliZece.

Server byl také sestaven na zakladé respektu k bezpedi a soukromi. Pfestoze je webovy
server nedilnou soucasti rfidicitho systému, tenké rozhrani mezi jadrem a serverem ¢&ini
Sanci vnéjstho zédsahu zanedbatelnou. VSechna data jsou dusledné zkontrolovana, pamét



je nulovdna a mnozstvi pfidélené paméti je minimalizoviano. Bezpecnost je zajisténa
vyuzitim standardniho HTTPS (HTTP pies SSL vrstvu) protokolu a poskytnutim zatim
zékladnf limitované uzivatelské autentizace.



Kapitola 3
Umisténi

REST API se nachazi na URL adrese ve formatu http://host:port/api, pokud je
vyuzivin HTTP server, pfipadné na URL adrese https://host:port/api, pokud je
vyuzivan HTTPS server. Viz [1]| pro vice informaci o konfiguraci serveru. Zakladnim
nastavenim je port 8008 piidélen pro HT'TP pfipojeni a port 8009 pro HT'TPS pfipojeni.

Uzivatel ma moznost okamzité zacit vyuzivat a interagovat s REST API zadanim
korespondujici URL adresy do webového prohlizece.



Kapitola 4

Struktura zdroji

V8echny zaznamy dostupné v REST API jsou umistény ve stromové struktuie jako
zdroje. Zdroje jsou identifikovany bud dle jejich cesty umisténi, nebo, a to casté&ji, podle
URL adresy. Zdroje mohou byt ¢teny nebo aktualizoviny pomoci standardnich HTTP
pozadavki. Jsou dostupné pozadavkem GET v HTML formatu a tim padem mohou byt
zobrazeny a prohlizeny pfimo ve webovém prohlize¢i. Kazdy zdroj mize nést jakykoli z
téchto typa informaci:

e data — vyjadfuje skutecnou hodnotu (value), kvalitu (quality) a casovou znacku
(time-stamp) parametru konfigurace nebo signdlu, kterym miize byt napiiklad
vstup, vystup, parametr atd.,

e metadata — vyjadfuje informaci o vlastnostech dat (data), jako t¥eba druh (type),
rozsah (range) atd.,

e seznam podiizenych zdroja (children list) — vyjadiuje informaci o ostatnich
zdrojich, které patfi pod vybrany zdroj jako zdroje podfizené. Tento seznam je
soucasti metadat (metadata).

4.1 Strom zdrojia

Tento strom se nachéazi na adrese http://host/api. Prvni troven reprezentuje cilové
zafizeni a neposkytuje zadna data. Obsahuje nasledujici podiizené zdroje:

e moduly (modules) — poskytuje seznam modult nactenych cilovou exekutivou,
e archivy (archives) — poskytuje seznam archivii pouzivanych cilovou exekutivou,
e drivery (drivers) — poskytuje seznam drivert pouzivanych cilovou exekutivou,
e trovné (levels) — poskytuje seznam prioritnich urovni v cilové exekutive,

e tlohy (tasks) — poskytuje seznam tloh v cilové exekutive,



e data — poskytuje piistup k signalim v cilové exekutivé v cilové specifickém jmen-
ném prostoru,

e systém (system) — poskytuje informace o cilovém zafizeni,

e informace (info) — poskytuje informace o cilové exekutivé.

4.1.1 moduly (modules)

Zdroj moduly (modules) poskytuje pouze seznam nactenych moduli. Zadné jiné infor-
mace nejsou v soucasné verzi dostupné.

4.1.2 archivy (archives)

Zdroj archivy (archives) poskytuje pouze seznam archivii pouzivanych cilovou exekuti-
vou. Zadné jiné informace nejsou v souCasné verzi dostupné.

4.1.3 drivery (drivers)

Zdroj drivery (archives) poskytuje pouze seznam driverti pouzivanych cilovou exekuti-
vou. Zadné jiné informace nejsou v souasné verzi dostupné.

4.1.4 qrovné (levels)

Zdroj drovné (levels) poskytuje pouze seznam prioritnich trovni pouZivanych cilovou
exekutivou. Zadné jiné informace nejsou v soucasné verzi dostupné.

4.1.5 n1lohy (tasks)

Zdroj ulohy (tasks) poskytuje pouze seznam tloh v cilové exekutivé. Kazda tloha je nad-
fazenym zdrojem se svymi funkénimi bloky jako podfizenymi zdroji. Kazdy subsystém
je zaroven také nadrfazenym zdrojem s vlastnimi podfizenymi funkénimi bloky.

4.1.6 data

Zdroj data zptistupnuje veskeré zdroje v cillovém jmenném prostoru, tj. pojmenovani spe-
cifické pro cil. V pfFipadé systému REXYGEN je pouzité standardni pojmenovani signali
REXYGENu.

4.1.7 systém (system)

Zdroj systém (system) poskytuje rizné informace o cilovém zafizeni véetné verzi softwaru
a hardwaru a identifikace platformy.



4.1.8 informace (info)

Zdroj informace (info) poskytuje informace o cilové exekutivé véetné nazvu, popisu,
jména autora, jména spolecnosti a nékolika kontrolnich souétt a ID, které jednoznaéné
ur¢uji cilovou exekutivu.



Kapitola 5

Pozadavky (requests)

Tato kapitola popisuje HT'TP pozadavky, které jsou podporované REST API.

5.1 Typy pozadavki

V soucasné verzi jsou podporovany pozadavky GET a POST. Pozadavek GET je vyuzi-
van pro ¢tenf zdroji a nemd dopad na stav cilového zafizeni nebo béZzici exekutivy. Stejnéa
hodnota je vracena ve chvili, kdy je vyslano vice pozadavki GET a stav cilového zaii-
zeni nebo exekutivy nenf zménén. Pozadavek POST je pouZivan pro nastaveni hodnoty
zdroje. Pouze data mohou byt timto pozadavkem upravena, neni mozné jakymkoli zpi-
sobem upravit metadata. Modifikovany zdroj musi byt modifikovatelny a uZivatel musi
byt autorizovan a musi mit pfislusna opravnéni pii modifikaci zdroje pomoci pozadavku

POST.

5.2 Podporované datové formaty (MIME typy)

REST API podporuje MIME typy, které jsou uvedeny v nasledujicim seznamu. Podpo-
rovany MIME typ miiZze byt specifikovan v poli Accept zahlavi HI'TP pozadavku.

e text/html — HTML,

e application/json — JSON,

e text/xml — XML,

e text/plain — Cisty text,

e text/csv — seznam hodnot oddélené ¢arkou.

Momentélné jsou v POST pozadavcich podporovany pouze forméaty application/json
a application/x-www-form-urlencoded. Tyto formaty mohou byt specifikovany v poli
Content-Type zdhlavi HTTP pozadavku.
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Kapitola 6

Dotazy (queries)

Tato kapitola obsahuje informace o dotazech v REST API.

6.1 O dotazech

Textovy fetézec dotazu je pridatné informace pripojend k URL adrese, kterd muze ovliv-
nit typ a format vracenych dat a jak jsou pozadavky serverem zpracovany. URL adresa
s takovymto textovym Fetézcem mé nésledujici format:
http://host/api/resource?query

Dotaz mize byt parametrem s hodnotou, v tom pfipadé méa takovyto format:
http://host/api/resource?parameter=value

V piipadé, Ze je pFitomno vice parametri, je pouzit tento format:

http://host/api/resource?parameterl=valuel&parameter2=value?2

6.2 Podporované dotazy

Tato sekce obsahuje informace o dotazech podporovanych REST APIL.

6.2.1 data

Dotaz data neméa hodnotu. Specifikuje, Ze maji byt vracena data daného zdroje.

6.2.2 meta

Dotaz meta nema hodnotu. Specifikuje, ze maji byt vracena metadata daného zdroje.

11



6.2.3 show

Dotaz show nem4 hodnotu. Specifikuje, Ze data zdroje maji byt zobrazena v uzivatelsky
prijatelném forméatu. Tento dotaz je zatim podporovan pouze u TRND funké¢nich blok,
kde dotaz show zptlisobi vraceni grafické reprezentace dat.

6.2.4 export

Dotaz export nemé hodnotu. Specifikuje, Ze data zdroje maji byt vracena ve formatu
vhodném pro dal§i operace. Tento dotaz je zatim podporovan pouze u TRND funkénich
bloki, kde dotaz export zplisobi vraceni dat z vyrovnéavac{ paméti ve specifikovaném
souborovém formatu.

6.2.5 override

Dotaz override nemé hodnotu. Zpisobuje, Zze zapisovany signal je pfepnut do manu-
d@lntho mddu neboli mddu lokdlniho prepsdni). Toto mize byt aplikovano napfiklad na
vstupy funkéniho bloku pro uvedeni signalu do fixniho stavu. Dotaz override je k dis-
pozici pouze u POST pozadavku.

6.2.6 format

Dotaz format ma hodnotu, kterou mtze byt bud long (dlouhy) nebo short (kratky),
a ktera specifikuje detaily o vracené informaci. U signélu je zobrazena pouze skutetna
hodnota pokud format=short, ale kvalita (quality) signalu a ¢asova znacka (time-stamp)
jsou zahrnuty navic pokud format=long.

6.2.7 robot

Dotaz robot nema hodnotu. Informuje server, ze klientem nenf uzivatel. Pokud je tento
dotaz specifikovan, server neodesila odpovédi vyzadujici interakei s uzivatelem a predpo-
klada se zakladni autentizace. Tento dotaz by mél byt specifikovan vzdy, pokud je pro
interakci s REST API pouzit wget nebo curl.

6.2.8 mime

Dotaz mime mé hodnotu specifikujici MIME format dat vracenych ze serveru, viz sekci 5.2
pro podporované MIME typy. Typ MIME specifikovany dotazem mime mé vzdy prednost
pred polem Accept zadhlavi HT'TP pozadavku.
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Kapitola 7

Autentizace

Autentizace je dalsi véci podporovanou vestavénym webovym serverm REXYGEN sys-
tému. Viz [1| pro vice informaci jak zabezpetit cilové zafizeni a zprovoznit autentizaci
uzivatele.

Rozlisujeme dva mechanismy uzivatelské autentizace:

e HTTP Cookie — tento mechanismus je vyuzit vestavénym HTML rozhranim,

e HTTP Basic Authentication — tento mechanismus by mél byt vyuzit pfi inter-
akci s REST API za vyuziti programu — viz sekci 6.2.7. URL adresa s uzivatelskou
autorizaci ma nasledujici format:

http://user:password@host/api/resource

Autentizacni mechanismy by nemély byt kombinovany. Pozadavek selze, pokud je
néktery z obou vyuzitych druht autentizace nespravny.
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