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Kapitola 1

OPC UA a systém REXYGEN

OPC UA je otevieny komunika¢ni protokol uréeny pro primyslovou automatizaci. Na
rozdil od klasického OPC je multiplatformni, miZe fungovat i jako webova sluzba a pod-
poruje kromé piistupu k dattim a udalosti i dalsi funkce jako volani metod, diagnostiku,
rizné stupné zabezpeceni ¢i autorizaci. OPC UA ziskava od svého vytvoFeni na oblibé a
¢im dal vice firem ho pouziva ve svych vyrobcich jako jedno z komunikaénich rozhrani.

OPC UA neni vhodné pro vytvafeni spojeni mezi fidicimi jednotkami v redlném ¢ase,
ale je pouzitelné pro témér redlny cas. Jeho hlavni pouziti je vSak v propojeni riznych
aplikaci, ve vytvaren{ “Internet of Things” a primyslové revoluci 4.0.

1.1 Uvod

OPC UA server pro REXYGEN je samostatna aplikace, ktera komunikuje s exekutivou
REXYGENu pomoci diagnostického protokolu. Neni nutné, aby byl server na stejné vypo-
Getni jednotce jako REXYGEN , ale je vhodné co nejvice zkracovat jejich vzéjemnou dobu
odezvy. Je vyhodngjsi, aby byl server z pohledu sitového pfipojeni co nejblize bézici in-
stanci REXYGENu, nez aby byl blizko ostatnim OPC UA klienttim. Server implementuje
pfipojeni pouze pomoci opc.tep, coZ je béZzna praxe u serverd, které shromazduji data
z Tidicich jednotek bézicich v redlném case. Propojeni serveru a ostatnich zucastnénych
aplikaci je zobrazeno na obrazku 1.1.

Server ziskava informace o licencich pfimo z exekutivy REXYGENu. Samotny OPC
UA server bézi neomezené. Pokud je né&jakd exekutiva prili§ velkd (mé pfili§ mnoho
proménnych), pak ji OPC UA server odmitne zobrazit. V tomto p¥ipadé je nutné nain-
stalovat na cilové zafizeni vyssi OPC UA licenci.
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Obrazek 1.1: OPC UA server jako mezi¢lanek OPC UA klientii a REXYGENu

1.2 Funkce serveru

Bézict OPC UA server je pfipojen k exekutivé REXYGENu a ve svém adresnim prostoru
zobrazuje v8echny jeji bloky i s proménnymi. Struktura Adresniho prostoru je podobna
struktufe taskt v diagnostice programu REXYGEN Studio. Po pfipojeni k REXYGENu
server vytvori celou stromovou strukturu blokd a jejich parametri a nasledné jiz pouze
synchronizuje hodnoty jednotlivych parametri. Ty jsou navic synchronizovany pouze
pokud je klient ¢te nebo do nich zapisuje. Timto zptisobem je mozné se pfipojit i k
nékolika exekutivim naréz.

Pokud je server odpojen, pokousi se opakované navazat spojeni s exekutivou. Pokud
se spojeni ztrati a obnova se delsi dobu nedafi, server znemozni klientim zapis do uzla
spojenych s exekutivou a pfi jejich ¢teni poskytne posledn{ platnou hodnotu. Tento stav
trva az do opétovného pripojeni. Pokud dojde v REXYGENu k vyméné exekutivy, server
smaze a znovu nahraje strukturu blokt a vytvori udalost o zméné Adresniho prostoru.

1.3 Nastaveni a spusténi serveru

Server je moZné nastavit pomoci INI konfiguraéniho souboru, jehoz umisténi lze specifi-
kovat pomoci parametru -c.

RexOpcUa [-¢ <configFile>]



V OS Windows je mozné nastavit umisténi standardniho konfigura¢ntho souboru
pomoci pifkazu s parametrem -i a cestou k novému konfigura¢nimu souboru.

RexOpcUa -1 <configFile>
V Linuxu je cesta ke standardnimu konfigura¢nimu souboru pevné dané:
/rex/OpcUa/RexOpcUa.ini

Konfigurace je podrobné popséna v kapitole 3. Server lze spustit i jako sluzbu (viz
kapitolu 6.2). Navod na rychlé spusténi je popsan v kapitole 6.



Kapitola 2

Adresni prostor

Adresni prostor serveru obsahuje v8echna data dostupna klienttm. Nékteré uzly a jejich
vazby jsou povinné pro vSechny OPC UA servery, nékteré byly vytvotreny specidlné pro
tento server. Addresni prostor obsahuje metody pro manipulaci se serverem a slozky
‘Exec’, které obsahuji stromovou strukturu dkolid REXYGENu i se subsystémy a bloky, a
to vCetné tkolld pfipojenych k ovladac¢tim. Ve kromé& obsahu sloZek ‘Exec’ je vytvoreno
pii startu serveru. Obsah slozky ‘Exec’ je vytvofen pii novém pripojeni k REXYGENu
nebo pii prehrani exekutivy. Adresni prostor serveru piipojeného k jedné exekutivé je
zobrazen na obrazku 2.1 pomoci OPC UA klienta UaExpert (viz kapitola 6.3.1).
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Obréazek 2.1: Adresni prostor zobrazeny klientem UaExpert



Server pouziva nékolik vlastnich jmennych prostort (Namespace). Prvni Namespace
odpovida URI aplikace (viz tabulka 3.3) a pouziva se pro chod serveru samotného. Na-
mespace urn:Rez: TypeDeclaration se pouziva pro definici typi, kterymi se popisuji bloky
a proménné exekutivy. Namespace urn:Rez:Server obsahuje uzly, které slouzi k obsluze
serveru, napitiklad metody pro spravu serveru. Namespace exekutivy je unikatni pro kaz-
dou nahranou exekutivu nebo instanci REXYGENu a je popsan v kapitole 3.2. Namespace
exekutivy obsahuje v8echny uzly tkold, blokli a parametrd dané exekutivy.

2.1 Bloky

Struktura bloki ve slozce ‘Exec’ odpovida struktufe blokt v exekutivé REXYGENu.
Vsechny bloky pouzivaji Namespace exekutivy (viz kapitola 3.2), jejich BrowseName
a DisplayName odpovidd ndzvu v REXYGENu (u BrowseName je jako piedpona uveden
typ uzlu) a v popisu je ulozen typ uzlu. Bloky obsahuji proménné, které jsou shodné s
témi v REXYGENu.

Zakladnimi typy uzlt jsou klasicky blok (BlockType), subsystém (SubsystemType)
a tkol (TaskType). Ve stromoveé struktufe je tikol vzdy kofenovy blok a je umistén ve
slozce ‘Exec’.

2.2 Proménné

Pfi vytvareni stromové struktury jsou vytvoreny promeénné vsech bloku spolu se svym
datovym typem a povolenym rozmezim hodnot, které je ulozeno v uzlech Min a Max. Je-
jich hodnoty jsou jedina data, ktera se synchronizuji s exekutivou REXYGENu. P#i zapisu
a Cteni se hodnoty synchronizuji ihned. Je-li vS8ak hodnota ¢teného parametru v serveru
dostatecné nové, server ji vrati bez synchronizace. Pokud je parametr monitorovan, syn-
chronizuje se hodnota opakované, a to s nastavenym intervalem SYNC INTERVAL (viz
kapitola 3.1). Proces synchronizace je zobrazen na obrazku 2.2.
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Obrazek 2.2: Pt zapisu do serveru [1] se hodnota ulozi a propiSe do exekutivy [2]. Pfi
¢teni [3] server zkontroluje stafi hodnoty. Pokud klient pozaduje novéjsi hodnotu, pak si
ji server vyzadéa od exekutivy [4] a ulozi [5]. Na z&vér je hodnota poslana klientu [6].
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Proménné bloku (RexDataltemType) rozsifuji klasicke OPC UA proménné pro re-
prezentaci hodnot zafizeni (DataltemType), jejichz soucasti jsou vlastnosti Definition
a ValuePrecision. Datovy typ hodnoty proménné odpovidad datovému typu proménné



v  REXYGENu. BrowseName a DisplayName proménné odpovidaji ndzvu proménné v
REXYGENu, u BrowseName je jako pfedpona uveden typ uzlu.

Proménné se déli na skalarni vstupy, vystupy, parametry a stavy a na pole stavi a
parametrt. Jednotlivé typy proménnych jsou rozeznatelné pouze pomoci atributu De-
scription a vlastnosti Definition. Pole a skalary lze také rozlisit pomoci atributu Value-
Rank. Pole mohou byt reprezentoviny jako vektor nebo matice. Pro interni pouZiti se
pole déli na kratka, kterd jsou synchronizovana jednorazové, a dlouhd, kterd musi byt
synchronizovana po ¢éstech.

2.3 UdAlosti a verzovani

Aby mohlo probihat nad¢itani blokd exekutivy, musi byt slozka ‘Exec’ verzovani. Pfi
kazdé zméné struktury se nastavi jeji verze na aktuélni a vyvol4 se udalost ‘GeneralMo-
delChangeEvent’ ve které jsou uvedeny vSechny odebrané a pfidané uzly.



Kapitola 3

Konfigurace

Konfigura¢ni INI soubor miiZe obsahovat pouze ASCII znaky, doporucuje se pouzivat ko-
dovani UTF-8 a zalezf na velikosti pismen. Na konci a zac¢atku fadka a kolem znaminka
“=" nesmi byt Zadné pfidané mezery. Komentare za¢inaji stfednikem. Sekce jsou ozna-
Ceny nazvem v hranatych zavorkach a podsekce se tvofi dvojteckou v nazvu [SEKCE:
PODSEKCE]. Parametry bez nastavené hodnoty nejsou brany v potaz.

V konfiguraci mohou byt pouze ty sekce, které maji stejny nazev (velkymi pismeny)
jako nékteré z nasledujicich podkapitol. Pokud je sekce v INI souboru dvakrat, data
se jednoduSe doplni. Sekce User Token Policy (UTP), Endpoint a Target mizou mit
podsekce, pro kazdou podsekci bude vytvoren jeden Endpoint ¢ pfipojeni k exekutivé.

V nésledujicich kapitolach jsou popsany jednotlivé nastavitelné parametry. Parame-
try s pfednastavenou plivodn{ hodnotou jsou vzdy volitelné. Vétsina hodnot parametri
je ve formé textu. Cislo znadi, ze hodnota parametru musi byt pfirozené ¢islo. Y/N zna-
mend, ze parametr je prepinac, kde hodnota Y, YES, ON znamené povoleni a N, NO,
OFF vypnuti. Pole je znafeno hranatymi zavorkami a jednotlivé hodnoty jsou oddéleny
¢arkou [1,2,text]. Prazdné pole se chova, jako by hodnota nebyla vyplnéna. Soubor zna&i
systémovou cestu k souboru a slozka cestu ke slozce. Cesta je bud zadana absolutné,
nebo relativné k umisténi konfigurac¢niho souboru.

3.1 Target

Tato sekce obsahuje parametry, které se tykaji spojeni serveru s REXYGENem. Podrob-
nosti jsou vypsany v tabulce 3.1. Pro kazdou sekci TARGET bude vytvofena jedna slozka
‘Exec’ s ndzvem, ktery je uréen ndzvem podsekce (TARGET:Execl).



Tabulka 3.1: Nastaveni spojeni s REXYGENem

Pole Typ Vychozi | Popis

hodnota

ADDRESS IP adresa - IP adresa (DNS) bézici exekutivy
REXYGENu, ke které se ma server
pfipojit.

PORT Cislo - (Volitelné) Port diagnostického
protokolu bézici exekutivy REXY-
GENu, ke které se mé& server
piipojit.

SYNC INTERVAL Cislo 500 Interval v ms, v kterém ma server
synchronizovat monitorované po-
lozky s REXYGENem. Je vhodné
mit tuto hodnotu nizsf nez mi-
nimalni interval pro monitorovani
uzla.

TCP_ IDLE Cislo 30000 Interval v ms pro obnovu spojeni

INTERVAL s REXYGENem, aby se neuzavielo.
Toto ¢islo by mélo byt dostateéné
mensi nez 1 minuta.

USERNAME Text - (Volitelné) Uzivatelské jméno pro
pfipojeni k REXYGENu.

PASSWORD Text - (Volitelné) Heslo pro pfipojeni k
REXYGENu.

USE_SSL Y/N N Pfipojit se za pouziti SSL.

CERTIFICATE Soubor - Povinny pouze se zapnutym para-

PATH metrem USE SSL. Cesta k certifi-
katu REXYGENu.

COMMUNICATION _ Y/N N Spustit diagnostiku komunikace s

DIAGNOSTICS REXYGENem. Objekt Communi-
cationDiagnostics bude vytvoren ve
slozce ‘Exec’.

COMMUNICATION _ Cislo 10 Délka intervalu [s| pro vypocet plo-

DIAGNOSTICS _ vouctho priméru vyuzity v diagnos-

WINDOW _WIDTH tice.

WHITE LIST [Text] (pole) - Césti exekutivy, které maji byt
zrcadleny. Kazdy zdznam odpo-
vid4 textové identifikdtoru NodelD,
ktery mé byt zobrazen.

BLACK LIST |Text] (pole) - Céasti exekutivy, které maji byt

ignorovany. Kazdy zaznam odpo-
vida textové identifikdtoru NodelD,
ktery ma byt ignorovan.
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Tabulka 3.2: Nastaveni spojeni s REXYGENem

Pole Typ Vychozi | Popis

hodnota
IGNORE_INPUTS Y/N N Ignorovat vstupy blokd.
IGNORE Y/N N Ignorovat vystupy bloki.
OUTPUTS
IGNORE Y/N N Ignorovat parametry bloki.
PARAMETERS
IGNORE _STATES Y/N N Ignorovat stavy bloki.
IGNORE Y/N N Ignorovat pole parametra bloki.
PARAMETER
ARRAYS
IGNORE STATE Y/N N Ignorovat pole stavi bloki.
ARRAYS
IGNORE_LARGE Y/N N Ignorovat velkéd pole bloki.
ARRAYS
MAX ARRAY Cislo 65536 | Maximalni povolend velikost poli
SIZE [B].
SMALL_ ARRAY Cislo 1024 Maximalni velikost malych poli [B].
SIZE
LARGE ARRAY Cislo 1024 Velikost bloku pro postupné ¢étenf
READ BLOCK B].
SIZE
LARGE ARRAY Cislo 1024 Velikost bloku pro postupny zapis
WRITE _BLOCK _ B].
SIZFE

P#i vyuziti WHITE LIST a BLACK LIST plati dané pravidlo i pro dcefiné uzly
(bloky, proménné). Pfitom se vzdy uplatiiuje pravidlo, které je blizsi danému prvku, u
kterého se rozhoduje o zobrazeni. Pokud je néktery blok (nebo proménna) explicitné
zrcadlen, pak se pro organiza¢ni potieby vytvari i jeho pfedci (blok, subsystém, task).

3.2 Application

Tato sekce obsahuje hlavni idaje o serveru, viz tabulka 3.3. Zde se nastavuje i Name-
space serveru a Namespace exekutivy. Namespace serveru je uréeno parametrem APPLI-
CATION _URI. Namespace exekutivy odpovida néasledujicimu tvaru:

urn:Rex:Evec:< COMPANY URI_NAME>:<PROJECT URI_NAME>:<INSTANCE
URI_NAME>:<TARGET NAME>

Parametry COMPANY URI NAME PROJECT URI NAME a INSTANCE URI

11



NAME volte tak, aby jejich kombinace byla unikitni pro kazdou bézici instanci REXY-
GENu, aby tak nedochazelo k chybam p#i pouziti vice OPC UA serverti. Podle specifikace
OPC UA by vice servera ptipojenych k jedné instanci REXYGENu mélo mit stejné né-
zvy, servery pripojené k riiznym instancim REXYGENu musi mit rizné nazvy. Parametr

TARGET NAME odpovida nazvu podsekce TARGET (viz 3.1).

Tabulka 3.3: Nastaveni aplikace

Pole Typ Vychozi | Popis

hodnota
APPLICATION _ Soubor - Certifikat serveru ve formé DER.
CERTIFICATE
PATH
APPLICATION _ Soubor - Soukromy kli¢ certifikdtu serveru ve
PRIVATE KEY formé PEM.
PATH
APPLICATION _ Text - (Volitelné) Heslo ke kli¢i certifikatu
PRIVATE KEY serveru.
PASSWORD
APPLICATION _ URI serveru - Tato polozka by méla byt shodné s
URI URI v certifikdtu serveru a zaroveil

bude pouzita jako Namespace ser-
veru.

NAME

COMPANY URI Text - Tento text bude &asti Namespace
NAME exekutivy.
PROJECT URI Text - Tento text bude c¢asti Namespace
NAME exekutivy.
INSTANCE _URI Text - Tento text bude c¢ast! Namespace

exekutivy.

3.3 Security

Sekce security obsahuje nastaven{ validace a umistén{ klientskych certifikati. Pokud
vSechny Endpointy maji nastavené zabezpeceni komunikace pouze na None a neni pou-
zito pfihlasSeni pomoci certifikitu, je celd tato sekce volitelna. Server vyuziva OpenSSL,
proxy certifikaty jsou zakézany.

Pro vytvoreni certifikata a adresaii pro klientské certifikaty lze vyuzit aplikaci RexOp-
cUaConfig, ktera je popsana v kapitole 5.1.
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Tabulka 3.4: Zabezpeceni

Pole Typ Vychozi | Popis
hodnota

CERTIFICATE Slozka - Divéryhodné certifikaty - certifi-
TRUST LIST katy, které jsou zde ulozené, a cer-
PATH tifikaty, které jsou jimi podepsané,

jsou povoleny.
CERTIFICATE _ Slozka - (Volitelné) Odmitnuté certifikaty -
REJECTED LIST zde se shromazduji vSechny certi-
PATH fikaty, které byly serverem odmit-

nuty. Pokud neni zadano, odmit-

nuté certifikaty se nebudou uklddat.
CERTIFICATE _ Slozka - (Volitelné) Odvolané (zneplatnéné)
REVOCATION certifikaty, které byly vyfazeny.
LIST PATH
CERTIFICATE _ Slozka - (Volitelné) Certifika¢ni autority -
ISSUER _LIST certifikaty potfebné k ovéfeni cer-
PATH tifika¢niho Fetézce, které ale nejsou

automaticky diavéryhodné.
CERTIFICATE _ N/L/S/A N Kontrola zneplatnénich certifikata.
REVOCATION N | Zadna kontrola
CHECK OPTION L | Pouze listy

S | Bez sebou-podepsanych
A | Vsechny

CHECK SELF Y/N N Kontrola podpisu sebou—
SIGNATURE podepsanych certifikata.
CHECK _ Y/N N Kontrola URL certifikdtu vici URI
CERTIFICATE aplikace.
URL

3.4 User Token Policy

Sekce User Token Policy (UTP) definuje moznostmi autorizace a autentizace klientii p¥i
pfipojeni k Endpointu, parametry jsou popsany v tabulce 3.5. Uprava pfihlagovacich
udaji a rolf jsou popsany v kapitole 4 a 5.2.
Klient pfi vytvareni pfipojeni zadavé zpusob ovéfeni identity (UserTokenPolicy). Pii
anonymnim piihlageni nejsou po klientovi pozadovany zadné dalsi informace. P¥i pouziti
prihlasovacich udaji (credentials) musi klient poskytnou uzivatelské jméno a heslo, které
se poté validuji na serveru. P#i pouziti certifikitu musi klient poskytnout certifikit, u
kterého server ovéri diivéryhodnost. Validaci cerifikatii pro tiéely authentizace lze nastavit

stejnym zpusobem jako v kapitole 3.3.

V této sekci jsou definovany jednotlivé prihlasovaci politky. Nézev sekce je zaroven
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nézvem politiky. Pokud mé& Endpoint podporovat nékterou z politik, musi jeji nazev
zminit ve svém seznamu USER_TOKEN POLICY.

Pii pouziti politiky s pifihlagovacimi tdaji musi byt definovin INI soubor, ktery ob-
sahuje jméno, zakdédované heslo a roli uzivatele. Server poté zjisti, zda klient poskytl
spravnou kombinaci jména a hesla a pokud ano, povoli mu pfipojen{ a pfifadi mu ko-
respondujici roli. Heslo je kodovano pomoci riznych mechanismi. Aby mohl uZivatel
mechanismus ovlivnit a jeho heslo nemohl rozlustit nékdo jiny, lze nastavit parametr
OPTIONAL ENCODING_ SALT. Server pfette pouze ta hesla, ktera byla zakodovana
s timto parametrem, pii vyméné je tedy nutné pfegenerovat soubor s piihlaSovacimi

adaji.
Tabulka 3.5: User Token Policy (UTP)
Pole Typ Vychoz{ | Popis
hodnota
USER_TOKEN Anonymous, - Typ prihlasovaci politiky.
POLICY TYPE Certificate,
Username
AUTH ROLE Supervisor, - (Anonymous, Certificate) Pfifa-
Operator, zené uzivatelské opravnéni.
Observer,
Authorize-
dUser,
Anonymous
CREDENTIALS Soubor - (Username) Soubor, kde jsou za-
INI PATH pséni uzivatelé s heslem a roli.
OPTIONAL Text qlweb8 | (Username) Hodnota, pomoci které
ENCODING _SALT bude zakddovano heslo v souboru s
uzivateli. Tato hodnota nemusi byt
prilis velka, 5 - 20 ASCI znak stadi.
CERTIFICATE _ Slozka - (Certificate) Slozka s dtivéryhod-
TRUST LIST nymi certifikaty.
PATH
- (Certificate) Lze nastavit i dalsi pa-
rametry kontroly certifikatd. Moz-
nosti jsou stejné jako v tabulce 3.4

3.5 Endpoint

Sekce Endpoint obsahuje nastaveni OPC UA Endpointii, ke kterym bude mozné se pfi-
pojit. V této sekci lze vytviret podsekce, kde kazda podsekce vytvori novy Endpoint
a musi tedy obsahovat vSechny povinné parametry. VSechny parametry jsou popsany v

14



tabulce 3.6.

Pokud je potieba vyuzit Endpoint pro sluzby Discovery, doporuc¢ujeme v URL En-
dpointu nepouzivat localhost, ale vefejnou IP adresu. V opacném ptipadé bude mozné
(v zéavislosti na implementaci klienta a discovery serveru) klient volat adresu na svém
vlastnim localhostu, nikoliv na serveru. URL adresa by méla mit nasledujici tvar:

opc.tep://<IP adresa | DNS>:<port>[/<koneind éist URL>]

Tabulka 3.6: Nastaveni Endpointu

ALL_BROWSED

Pole Typ Vychoz{ | Popis
hodnota
URL URL - URL Endpointu pro pfipojeni po-
Endpointu moc{ protokolu opc.tep.
SECURITY _ [Zabezpeceni] - Povolené zabezpeceni komunikace -
POLICY (pole) detaily v tabulce 3.7.
USER_TOKEN _ [Pfihlagovaci - Povolené  metody  autentizace
POLICY (UTP) politiky] (UTP). UTP se definuji pomoci
(pole) tabulky 3.5.
OPEN_WHEN Y/N N Otevie Endpoint az po nacteni

vSech targetil a zavie ho pii kazdé
zméné. Méd pro Spatné implemen-
tované OPC UA klienty ignorujici
zpravy o zméné adresniho prostoru.
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Tabulka 3.7: Zabezpeceni komunikace a mira bezpecnosti (¢ervena nejnizsi (zastarala),
oranzova stfedni, zelené vysokéi, modra nejvyssi

Zabezpeceni Podpis Sifrovani ‘ Algoritmus

None Ne Ne -

Sign Basic128Rsal) Ano Ne Basic128Rsalb
SignEncrypt Basic128Rsalb Ano Ano Basic128Rsalb

Sign Basic256 Ano Ne Basic256
SignEncrypt Basic256 Ano Ano Basic256

Sign Basic2565ha256 Ano Ne Basic2565ha256
SignEncrypt Basic256Sha256 | Ano Ano Basic2565ha256

Sign  Aes256Sha256RsaPss Ano Ne Aes2565ha256RsaPss
SignEncrypt Ano Ano Aes256Sha256RsaPss
Aes256Sha256RsaPss

3.6 Discovery

Tato sekce se zabyva registraci k prizkumnému (Discovery) serveru. Cela tato sekce je
nepovinné. Parametr ENDPOINT URL mtze obsahovat vice prizkumnych bodi, které
budou zaregistrovany, nenf to v8ak doporucovano, jedna adresa by méla stacit. Klient
pfi dotazu na tento Endpoint zjisti adresy vSech Endpointd na serveru. Parametr END-
POINT URL by mél byt shodny s parametrem URL nékterého z Endpointt, nicméné
tato shoda neni kontrolovana.

Aby byla registrace Gspé&sna, je nutné pouzit spravnou URL prizkumného serveru,
spravné zabezpeceni a cestu k jeho certifikitu v parametru SERVER _CERTIFICATE
PATH. Prizkumny server naopak musi divéfovat aplika¢nimu certifikitu serveru. Na-
staveni registrace je popséno v tabulce 3.8.
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Tabulka 3.8: Nastaveni registrace k prizkumnému serveru

Pole Typ Vychozi | Popis
hodnota
ENDPOINT URL [URL - (Volitelné) URL registrovaného En-
Endpointul] dpointu. Méla by byt shodna s URL
(pole) nékterého z Endpointi.
SERVER Soubor - Cesta k certifikitu prizkumného
CERTIFICATE serveru.
PATH
SERVER URL URL - URL prizkumného serveru, u néjz
se bude server registrovat. URL
musi zaéinat opc.tep://.
SECURITY _ Zabezpedeni - Pouzité zabezpeceni pfi komunikaci
POLICY s pruzkumnym serverem - detaily v
tabulce 3.7. Lze pouzit pravé jedno
zabezpeeni, které prizkumny ser-
ver podporuje.
REFRESH TIME Cislo 30000 Interval obnovy registrace v ms.

3.7 Options

V kategorii Options se nachéazeji zbylé parametry, kterymi lze ovliviiovat béh a bezped-
nost serveru. Tyto parametry nastavujte pouze se znalosti specifikace OPC UA. Vsechny
parametry v této sekci jsou nepovinné, viz tabulka 3.9 a 3.10.
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Tabulka 3.9: Obecné nastaveni

Pole Typ Vychozi | Popis

hodnota
MIN SAMPLING Cislo 600 Miniméalni interval pro vzorkovani
INTERVAL uzli.
MAX SAMPLING Cislo 10000 | Maximalni interval pro vzorkovani
INTERVAL uzld.
MIN Cislo 500 Minimaln{ interval pro publikovani.
PUBLISHING _
INTERVAL
MAX Cislo 600000 | Maximadlni interval pro publiko-
PUBLISHING _ vani.
INTERVAL
MIN _SESSION Cislo 1000 Miniméaln{ Zivotnost spojeni v ms.
TIMEOUT
MAX SESSION Cislo 600000 | Maximalni Zivotnost spojeni v ms.
TIMEOUT
MAX PIPED Cislo 5 Maximalni pocet uskladnénych po-
PUBLISH Zadavki k publikovani. Server na
REQUEST dalgi pozadavky vraci chybovy kod

TooManyPublishRequests.

MAX NODES Cislo 100 Maximéalni pocet analyzovanych
TO ANALYZE uzli dotazovacimi sluzbami.
PER _QUERY
REQUEST
MAX DATA Cislo 1000 Maximaln{ velikost fronty pro po-
CHANGE lozky monitorované na zménu dat.
MONITORING _
QUEUE_SIZE
MAX EVENT Cislo 1000 Maximalni velikost fronty pro po-
MONITORING lozky monitorované na udalosti.
QUEUE_SIZE
MAX DATA Cislo 0 Maximaln{ pocet datovych kolekci
SETS TO _ v odpovédi na dotazovaci sluzby.
RETURN
ENABLE AUDIT Y/N N Server vytvaii udalosti pfi vytvo-

EVENTS

fenf relace, aktivovani relace, volan{
sluzby pro zruSeni a pokud je vy-
tvofena relace, ale nesouhlasi URL
v certifikatu.
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Tabulka 3.1

: Obecné nastaveni

Pole Typ Vychozi | Popis
hodnota

ENABLE Y/N N Server vytvaii standarni diagnos-
DIAGNOSTICS tickd data.
ALLOW_SWITCH _ Y/N N Povolit zapnuti/vypnuti standardni
DIAGNOSTICS diagnostiky serveru.
MIN Cislo 100 Minimaln{ interval pro upraveni di-
DIAGNOSTICS agnostiky.
UPDATE
INTERVAL
MAX Cislo 86400000 | Maximalni interval pro upraveni di-
DIAGNOSTICS agnostiky.
UPDATE
INTERVAL
MAX SESSIONS Cislo 0 Maximaln{ pocet relaci na server, 0

pro neomezené mnoho.
MAX SESSIONS Cislo 0 Maximalni pocet relaci na End-
PER _ENDPOINT point serveru, 0 pro neomezené

mnoho.
MAX Cislo 0 Maximaln{ pocet odbérd na server,
SUBSCRIPTIONS 0 pro neomezené mnoho.
MAX Cislo 0 Maximalni pocet odbérti na jednu
SUBSCRIPTIONS relaci, 0 pro neomezené mnoho.
PER_SESSION
MAX Cislo 120000 | MaximAalni zZivotnost odbéru v ms.
SUBSCRIPTION
LIFETIME
MAX Cislo 0 Maximalni pocet monitorovanych
MONITORED poloZek na server, 0 pro neomezené
ITEMS mnoho.
MAX Cislo 0 Maximalni pocet monitorovanych
MONITORED _ poloZek na odbér, 0 pro neomezené
ITEMS PER mnoho.
SUBSCRIPTION
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Kapitola 4

Autentifikace a autorizace

V OPC UA serveru pro REXYGEN se vyuziva pét roli s nasledujicimi opréavnénimi:
AuthorizedUser muaze prochdzet Adresni prostor. Observer muze zaroven Cist data z
proménnych blokit REXYGENu. Operator mé stejna prava jako Observer, ma ale navic
povoleno zapisovat do proménnych blokiit REXYGENu a tim ovliviiovat bézici exekutivu.
Supervisor ma prava operatora, a navic mtize pracovat s diagnostikou pfipojeni a spoustét
metody. V tabulce 4.1 jsou uzivatelskd prava zobrazena graficky.

Tabulka 4.1: Uzivatelska prava

‘ Préva ‘ Supervisor ‘ Operator ‘ Observer ‘ AuthorizedUser ‘ Anonymous
Prochézeni X X X X
Cteni hodnot X X X
Zapis hodnot X X
Cteni prav X
Diagnostika komunikace X
Volan{ metod X

Server urcuje roli uzivatele na zakladé prihlagovaci politiky, kterou klient pouzije p¥i
navazéani spojeni. Pokud klient pouZzije nékterou z anonymnich politik nebo politik s
certifikitem, server mu automaticky p¥itadi roli, kterd je na politiku navazané. Druhou
moznosti je prihlaSeni pomoci jména a hesla, kde server nastavi uzivateli roli, kterou
ma pfifazenou. Klient maze vyuzit pouze ty pfihlaovaci politiky, které podporuje dany
Endpoint, k némuz se snazi pfipojit. Zabezpeceni serveru lze tedy zajistit spravnym
nastavenim piihlasovacich politik jednotlivych Endpointt, viz kapitola 3.5.

Pokud server vyuzivé prihlaSeni pomoci ptihlasovacich tdajt, musi mu byt nastavena
cesta k INI souboru, ktery tyto p¥ihlagovaci idaje obsahuje. Udaje se nactou ze souboru
pii startu serveru. Pro manipulaci se souborem lze vyuzit grafické rozhrani RexOpcUa-
Config.

Oba programy vyuZzivaji konfigurani soubor serveru, z néhoz ziskaji udaje o cesté
k souboru s pifihlagovacimi udaji a pfidavném kodovani OPTIONAL ENCODING
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SALT. Pokud je hodnota pFidavného kodovani zménéna, je nutné vem uzivatelim znovu
nastavit hesla nebo cely soubor vygenerovat znovu.

4.1 INI soubor s piihlasovacimi

INI soubor s pfihlagovacimi iidaji obsahuje informace o uzivatelich, jejich heslech a rolich.
Tento soubor obsahuje pét sekci odpovidajicich jednotlivym rolim OPC UA serveru:
SUPERVISOR, OPERATOR, OBSERVER, AUTHORIZED USER, ANONYMOUS.
Tyto sekce obsahuji pary uzivateli se zakodovanymi hesly. Hesla jsou zakédovana pomoci
SHA1 fetézce: <password><username><0PTIONAL_ENCODING_SALT>. Pt¥iklad INI souboru
s prihlagovacimi tdaji je zobrazen nize.

[SUPERVISOR]
supervisor=718DA2408623AD7786E2E79AA7O0ESASFBC49221

[OPERATOR]
operator=844BD4CBFF1FEF80251306EOE359243CC267DB2B
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Kapitola 5

RexOpcUaConfig

RexOpcUaConfig je grafické rozhran{ uréené pro nastaveni OPC UA serveru pro REXY-
GEN. Umoznuje apravu INI souboru, vytvofeni certifikata, spravu uzivateld a pouziti
nékterého z priklada.

Na zélozce ‘Configuration’ (obrazek 5.1) je zobrazen obsah pfednastaveného konfigu-
ra¢niho INI souboru. Tento soubor lze pomoci vestavéného editoru upravovat, ukladat a
znovu nacitat. P¥i kazdém uloZzen{ nebo nactenf souboru zpracuje program aktualni kon-
figuraci. Pokud narazi na zavazny problém, zapiSe nalezenou chybu do zalozky ‘Errors’.
Tento dialog nekontroluje vSechny nastavitelné parametry. Kontroluje pouze ty, které
potifebuje ke své funkci.
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& RexOpcUaConfig - O d

Data

Configuration Certificates Authorization

;Empty lines are allowed, additional white spaces are not - white spaces ™
are allowed just as part of value
[TARGET:1]

ADDRESS =localhost

PORT=

SYMNC_INTERVAL=500
TCP_IDLE_IMTERVAL=30000
LISERMNAME =admin
PASSWORD=

USE_35L=N
CERTIFICATE_PATH=

[APPLICATION]

;if paths in this file are relative - Y, YES,OM/N,NO,OFF {default )
USE_RELATIVE_PATH=Y
APPLICATION_CERTIFICATE_PATH=certjown/rex_opc_ua.cer
APPLICATION_PRIVATE _KEY_PATH=certfown rex_opc_ua.key
APPLICATION_PRIVATE_KEY_PASSWORD=pass

;application uri should hawve match uri in application certificate
APPLICATION_URI=urn:REX:UA:TestServer

;REX license
;LICENCE_KEY =ZAF8-HGED-PQXH-RPBF-33U5-YZMR-X4AQ-XRPA

;addres COMPANY_MAME/PROJECT_MAME/SERVER _MAME have to be
UNIQUE for every running REX executive W

Save Close

Obréazek 5.1: RexOpcUaConfig s vestavénym INI editorem

5.1 Certifikaty

Na zalozce ‘Certificates’ (obrazek 5.2) je mozné spravovat certifikat aplikace a klientské
certifikaty. V8echny cesty se ¢tou z konfigurac¢niho INI souboru. Pokud soubor neexistuje,
obarvi se text na Cerveno.

Klientské certifikaty jsou uloZeny v ruznych slozkich. RexOpcUaConfig umoziiuje
vytvofit, oteviit a smazat tyto slozky. Pro povoleni klientského certifikitu zkopirujte
certifikat do slozky “ITrust list’. Certifikaty klienti, kteff se pokusili pFipojit a byli od-
mitnuti kvali certifikatu, jsou ulozeny ve slozce ‘Rejected’.

23



& RexOpclUaConfig - O d

Data

Configuration Certificates Authorization

Application certificate:

Certificate: |s..'RE>€_2_5EI_2_I-‘839,.'RexOpcLla.."cErt.."c-';-.'n.."rex_c-pc_L|E|.der|

Private key: |5,.-RE>{_2_50_2_?8 39/RexCpcla/certfown/rex_opc_ua.key |

Generate new certificate |

Clients certificates:

Trust list: IE}{ Controls/REX_2_50_2_7833/RexOpcla/cert/trust | -

Issuers: FContolszEx' 2_50_2 ?839;'RexOchlafcertﬁssuer|

Revocation: |‘|trnlszE}{ 2_50_2 ?BBngexOdeafcertfrevocaﬁnn|

Rejected: |:Dntr0|szE?i' 2_50_2 }'839,'Rex0pcl_lafcertfrejected|

Delete folders

Save Close

Obréazek 5.2: Sprava certifikatt

P vytvafeni aplikacniho certifikitu se otevie samostatny dialog ‘Generate certi-
ficate’. Pole ‘Password’ a ‘Application URI’ jsou pfedvyplnéna hodnotami parametri
APPLICATION PRIVATE KEY PASSWORD a APPLICATION URI z konfigurac-
niho INI souboru.

Pole ve skupiné ‘Subject’ je mozné zvolit podle vlastntho uvazeni. Pole ve skupiné
‘Restriction’ umoziuji omezeni pouziti certifikitu na urcitou IP adresu nebo doménu.
Hodnota pole ‘Application URI’ musi souhlasit s hodnotou parametru APPLICATION
URI v konfigura¢nim INI souboru. Parametry ve skupin€ ‘Certificate Settings’ ovliviiuji
dobu trvanlivosti certifikdtu a silu soukromého klice.

Umisténi generovaného certifikdtu a kli¢e je ur¢eno v konfigura¢nim INI souboru a
je vidét na zélozce ‘Certificates’ (obrazek 5.2). Soubor kli¢e (.key, .pem) je uloZen ve
formatu PEM. Format certifikitu je odvozen z koncovky jeho souboru. Pro soubor s
koncovkou .pem je certifikit uloZen ve formatu PEM pro jiné koncovky souboru (.der,
.cer, .crt, .cert) je vygenerovan certifikiat ve formatu DER.
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W Generate certificate ? *

Certificate: rex_opc_ua.der (DER encoding)
Private key: rex_opc_ua.key (PEM encoding)
Subject: Restriction:

MName: |RE‘5€-OPC_UA@PC Application URI: |urn:REX:UA:TestServer

Organization: |RE5:' Domain Mames:

Organization Unit: |

Locality: |F‘ilsen
State: |CZEEh Republic {One domain name in one line.)
Country: [=] IP Addresses:

(Two letter code, e.g. DE, U5, ...)

(One IP address in ane line.)

Certificate Settings:

RSA Key Strength: | 2048 - Password protect private key

Signature Algorithm: | SHA 256 w | Password: |uu |

Certificate Validity | 2 Years « | Password (repeat): |uu |
Cancel

Obrazek 5.3: Dialog pro vytvafeni aplika¢niho certifikatu

5.2 Autentizace

Na zalozce ‘Authorization’ (obrazek 5.4) lze nastavit uzivatelské pfihlagovaci udaje. Tato
stranka se objevi pouze, pokud je v konfigura¢nim INI souboru nastaven parametr CRE-
DENTIALS INI_ PATH. Vegkeré udaje o uzivatelich jsou poté ukladany do INT souboru
na této ceste.

Pro bezpetné pouziti tohoto zplisobu autentizace je doporudeno smazat soubor s
pfihlagovacimi ddaji, nastavit parametr OPTIONAL ENCODING SALT na vlastni
hodnotu (viz tabulka 3.5) a poté cely soubor vytvofit znovu.

Uzivatele lze spravovat pomoci jednoduchého grafického rozhrani. Uzivatele lze pfi-
davat (obrazek 5.5), upravovat (obrazek 5.6) a mazat. Klient se pak pfihlasi se svym
jménem a heslem (program UaExpert na obrazku 6.9).
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W REXYGEM OPC UA Configuration Editor — O x
File

Info Configuration Certificates Auth

a 2 SupervisorCertificate Username

UserMame User Token Palicy

Authorization file: I_z_5[]_99_13934frexopmafRexOcha_users.ini

Delete authorization file

Users
MNew user
MName Role
supervisor Supervisor
operator Operator
cheerver Observer

authorizeduser AuthorizedUszer

anonymaous Anonymous

Save Close

Obrazek 5.4: Spréava uZivateli

W Mew user ? *

Mame: || |

Password: | |

Password repeat: | |

Role: Anonymous w

Obrazek 5.5: Dialog pro vytvofeni nového uzivatele
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W Edit user ? *

Mame: |supervisnr| |

Password: | |

Password repeat: | |

Role: Supervisor w

Cancel

Obréazek 5.6: Dialog pro upravu uzivatele

5.3 Vyuziti priklada

Program RexOpcUaConfig umoziuje pro snadnéjsi pouziti vyuzit néktery piiklad konfi-
gurace (kapitola 6.1) a pouzit ho jako zéklad vlastni konfigurace (obrazky 5.7, 5.8 a 5.9).
Obsah konfigura¢niho INI souboru se pfepige obsahem vybraného pirikladu.

Soubory s piihlagovacimi udaji (RexOpcUa_users.ini) se nekopiruji. Pro spravnou
funkeci serveru je nutné nastavit spravné parametr OPTIONAL ENCODING SALT a
vygenerovat novy soubor s pfihlagsovacimi idaji. Pokud byl stary soubor vygenerovan uz
s novym parametrem OPTIONAL ENCODING SALT, lze pouZit ten.

& RexOpcUaConfig - O bt
Data
Load example Authorization
Reload Ctrl+R
Save Cirl+S ional white spaces are not - white spaces
e
Settings F10

IUSERNAME=admin
PASSWORD=

Obrazek 5.7: Pfikaz na nacteni piikladu
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W | oad from example

1 <« Examples » OpclUa_examples >

Usporadat - Mova slozka
Mazew
# Rychly pi

CERT_AUTH

@ OneDrive DISCOVERY

3 Tento po ENDPOINTS

— FULL

o sit LICENCE
MINIMAL
PASS_AUTH
SECURITY

£

Mazev souboru:

! | oad from example

&« v <« Examples » Opclla_sxamples » FULL

Usporadat - Mova slozka
Nazev
# Rychly pi
g RexOpcUa
@ OneDrive g RexOpclUa_users
E Tente po
o sit

Nazev souboru: | RexOpclla

v O

Datum zmény

13.3.2017 %33
13.3.2017 %33
13.3.2017 %33
13.3.2017 %33
13.3.2017 %33
13.3.2017 %33
13.3.2017 %33
13.3.2017 %33

Obrazek 5.8: Seznam piiklada

Datum zmény

30.5.2016 19:44
15.4.2016 15:41

x

Prohledat: OpcUa_examples el

=~ I @
Typ Velikost

Sloka soubord
Slozka seubord
Slozka seubord
Slozka soubord
Slozka soubord
Slozka soubord
Slozka soubord

Slozka soubord

v| Configuration files (*.ini) ~

>
Prohledat: FULL pe
=~ [ @
Typ Velikost
Soubor NI 5kB
Soubor NI 1kB
w | Configuration files (*.ini) ~

Obréazek 5.9: Vybrané konfigurace




Kapitola 6

Navod ke spusténi

Zakladem pro spusténi serveru je spravné nastaveny konfigura¢ni INI soubor a aplikaéni
certifikdt a soukromy kli¢. Vegkeré dalsf dillezité ¢innosti jsou naviazany na nastaveni
konfigurace, spravu klientskych certifikiti a zajisténi spravné ¢innosti REXYGENu, ke
kterému je server pfipojen. Ostatni zaleZitosti uz musi vytidit klient.

Pro jednoduchy start serveru jsou zde uvedeny jednotlivé kroky potiebné pro pfipra-
ven{ serveru ke spusténi, poté lze server jednoduse spustit a pokud je vSe nastaveno v
poradku, server bude po spusténi fungovat.

1. Instalace REXYGENu spolu s OPC UA serverem (pokud neni nainstalovan)
2. Zména konfigura¢niho souboru - vybér z moZnosti

(a) Zkopirovani pfipraveného souboru ze slozky p¥ikladi pro REXYGEN (viz ka-
pitolu 6.1)

(b) Zména soucasného konfiguraéniho souboru
3. Tvorba certifikatu (pokud neexistuje) - vybér z moznosti
(a) Pomoci RexOpcUaConfig (viz kapitolu 5.1)
(b) Pomoci OpenSSL
(c) Pomoci skriptu /etc/rexcore/rexopcua.d/10-cert.sh

e -i <IP_ADDRESS> — Externi IP adresa OPC UA serveru
e -d <DNS> — Externi DNS OPC UA serveru

o -f — Explicitni pfegenovani certifikdtu

o -k — Explicitni pfegenerovani soukromého klice

4. Zména piihlasovacich adaju uzivateli (pokud je vyZzadovano)

5. Nastaveni klientskych certifikatii (pokud Endpointy podporuji zabezpetenou
komunikaci nebo pfihlageni pomoci certifikatii)

(a) Vytvoreni slozek pro klientské certifikity (RexOpcUaConfig, viz 5.1)
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(b) Zkopirovani souborii certifikata klient, ktefi se chtéji piihlagovat pomoci
zabezpeceného kandlu, do slozky trust (CERTIFICATE TRUST LIST
PATH)

6. Nastavit sluzbu Discovery (pokud je to vyzadovano)

(a) Nalézt informace o Discovery serveru
(b) Zkopirovat certifikdt serveru do trust slozky Discovery serveru

(¢) Zkopirovat certifikat Discovery serveru do slozky pro certifikdty serveru (do-
poruceneé)

(d) Nastavit sekci DISCOVERY v konfigura¢nim souboru serveru pro REXYGEN

i. SERVER_URL - URL Endpointu Discovery serveru
ii. SECURITY _POLICY - Zptisob zabezpeceni pfipojeni k Discovery ser-
veru (ten ho musi podporovat)

iii. SERVER CERTIFICATE PATH - Cesta k certifikdtu Discovery serveru
(doporucené ve slozce pro certifikity serveru)

iv. ENDPOINT URL - Seznam Endpointt (sta¢i jeden), které bude mit
Discovery server v databézi (jeden z Endpointii serveru)

6.1 Piiklady

Pro jednodussi nastaveni konfigura¢nich soubort byly vytvoreny predpfipravené pii-
klady, které lze pouiit jako zaklad pro nové nastaveni.

e Minimal - Minimélni konfigurace pro nezabezpeteny Endpoint a REXYGEN na
localhostu

e Secured_communication - Konfigurace s Endpointem, ktery podporuje zabezpe-
¢enou komunikaci

e Username_Authentication - Konfigurace s Endpointem, ktery podporuje piihla-
Seni pomoci piihlaSovacich tdaja

e Certificate_Authentication - Konfigurace s Endpointem, ktery podporuje pii-
hlaseni pomoci certifikata

e Multi_Authentication - Konfigurace s Endpointem, ktery podporuje prihldSeni
pomoci vice politik najednou

e Endpoints - Konfigurace se dvéma Endpointy
e Discovery - Konfigurace s pfipojenim informaci o serveru na Discovery server

e Full - Konfigurace se v8emi moznymi parametry

30



Pro prvni pouziti je doporuceno pouzit néktery z téchto prikladt a nastavit parame-
try ADDRESS, COMPANY URI NAME, PROJECT URI NAME a INSTANCE
URI_NAME. Piipadné APPLICATION PRIVATE KEY PASSWORD a OPTIONAL
ENCODING _SALT. Dalgi parametry je mozné ménit postupné a ziskavat tim informace
o moznostech serveru.

6.2 Sluzba OPC UA

OPC UA server pro systém REXYGEN je mozno (a doporuceno) spoustét jako systémovou
sluzbu.

V OS Windows je mozné tuto sluzbu spravovat pomoci monitorovaci aplikace (viz
6.1, 6.2 a 6.3). Pomoci této aplikace je mozné spoustét, zastavovat sluzbu, nastavit jeji

automatické spousténi a oteviit dialog RexOpcUaConfig pro nastaveni serveru (kapitola
5).

Obrézek 6.1: Monitorovaci sluzba REXYGENu

4 Local runtime: REXYGEN Runtime Core

Start

Stop
D Web interface

OPC UA Server - Process
Start
B Stop
Options 4

Development tools: REXYGEN 2.50.99.13934 (x64)
REXYGEN Studio
REXYGEM HMI Designer

B4 HHM

Documentation

All versions L4

E et

Obrézek 6.2: Umisténi OPC UA sluzby v nabidce monitorovaci sluzby
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= aTop

Startup 4 | Options
[ Service mode 4 Disabled |
£ Settings ®  Ondemand

Auto
Auto (Delayed)

Obrézek 6.3: Obsluha a nastaveni OPC UA sluzby

V OS Linux je moZné sluzbu spustit pomoci system.d.

systemctl start rexopcua
Této sluzbé lze nastavit cestu ke konfigura¢nimu INI souboru parametrem CFGFILE

v souboru:

/ete/rexcore /rexopcua.conf

6.3 OPC UA Klienti

Pro vyzkoudeni OPC UA serveru je mozné pouzit nékterého z vefejné dostupnych klient.
I pfes pfesnou specifikaci se kazdy klient chova trochu jinak a ne vzdy vyuZziva vSech
moznosti, které mu server nabizi. V tomto navodu jsme pouzili klienta UaEpert od firmy
Unified Automation GmbH a software myScada.

U obou klient@i bude navic vysvétleno, jak ma vypadat nastaveni pro anonymni pii-
pojeni (obrazek 6.4) a pro pfipojeni pomoci p¥ihlagovacich udaji (obrazek 6.5 a 6.6).
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[AUTH]

;file with usernames and passwords and user token id for username/password Login (optional - binded to
CREDENTIALS INI_PATH=RexOpcUa_users.ini

CREDENTIALS USER_TOKEN_POLICY ID=UsernamePassword
OPTIONAL_ENCODING_SALT=qlwes3

;policies for anonymous access with defoult privileges
ADMIN_USER_TOKEN_POLICY ID=@
OPERATOR_USER_TOKEN_POLICY ID=1
GUEST_USER_TOKEN_POLICY ID=2

;policies for agccess with certificate
CERT_ADMIN_USER_TOKEN_POLICY ID=AdminCertificate
CERT_OPERATOR_USER_TOKEN_POLICY ID=OperatorCertificate
CERT_GUEST_USER_TOKEN_POLICY ID=GuestCertificate

[ENDPOINT:1]

SECURITY _POLICY=[Ncne,SignEncrypt Basic256]

;policy id has to be identical te id of predefined user token policies
USER_TOKEN_POLICY ID=[AdminCertificate,UsernamePassword,2]
URL=cpc.tcp://localhost:4885/REX

[ENDPOINT:2]

SECURITY _POLICY=[NMcne,Sign_Basicl28Rsals,SignEncrypt_Basicl28Rsals,Sign Basic256,5ignEncrypt_Basic256]
USER_TOKEN_POLICY ID=[8]

;odditional endpoint wrl is optional

URL=cpc.tcp://localhost:4888/None/None

Obréazek 6.4: Nastaveni Endpointu bez zabezpeceni

[AUTH]

;file with usernames and passwords and user token
CREDENTIALS INI_PATH=RexOpclUa_users.ini
CREDENTIALS USER_TOKENM_POLICY ID=UsernamePassword

Obrazek 6.5: Nastaveni ptihlagovani pomoci piihlagovacich adaja

[ENDPOINT:2]

SECURITY POLICY=[Mone,Sign_Basicl28Rsals,SignEncrypt Basicl28Rsals,Sign_Basic256,5ignEncrypt Basic256]
USER_TOKEN_POLICY ID=[UsernamePassword )]

;additional endpoint url is optional

URL=opc.tcp://localhost:4888/None/None

Obréazek 6.6: Nastaveni uzivatelské politiky na Endpoint
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6.3.1 UaExpert

UaExpert je obecny plné funkéni OPC UA klient, ktery je pouZivan pro testovani vyvi-
jenych OPC UA serveri, pro zobrazeni dat nebo pro pouziti pokrodilych funkei ze speci-
fikace OPC UA. Tohoto klienta pouziva Sirokd vefejnost jako standardizovanou aplikaci.

UaExpert umi t¥i druhy autentizace, zabezpecené pfihlageni, Discovery sluzby, ¢teni,
z4apis a monitorovani uzll, zobrazeni uzli a jejich referenci pomoci stromové struktury,
monitorovani udalosti, spousténi metod, nastaveni{ a mnoho dalsiho.

P#i prvnim spusténi program vyzve ke vygenerovani aplikacniho certifikitu. Pokud
mé klient komunikovat se serverem pomoci zabezpeceného pfipojeni, musi byt tento
certifikat zkopirovin do trust slozky serveru, napiiklad pomoci ‘Settings’ > ‘Manage
Certificates’ > ‘Copy Application Certificate To...” (viz obrézek 6.7) a poté zvolte slozku
trust OPC UA serveru (tento postup samoziejmé nefunguje, pokud je server na jiném
stroji nez klient, pak je nutné certifikit zkopirovat ruéng). Zkopirovat certifikat serveru
do trust slozky klienta neni nutné. Pokud klient narazi na neznamy certifikit serveru,
zeptd se zda mu mé vérit. V dialogu pak navic existuje tlac¢itko, pomoci néhoz je mozné
zkopirovat certifikdt do trust slozky klienta a tim zajistit, Zze pfisté bude klient serveru
verit.

I Manage Certificates l B |
Trusted | Issuers | TLS Issuers

Certificates

Statu; MName Valid From Valid T Organization OrganizatiocnUn

Trusted REX-OPC.. 223.201616:3.. 213.20211. ||

u Own ... UaExpert.. 29.201515:35:17 31.8.20201.,

Fl m 3
Certificate Revocation Lists

Numb‘er Valid From Mext Update Organization OrganizationUnit

. i 3

& ICUD\; Application Certificate Tu...] ICreate new Application Certiﬁcate...J lODEH Certificate Lucaﬁun]

I OK

Obrazek 6.7: UaExpert: UloZeni certifikdtu do divéryhodnych

Ptipojeni k serveru lze provést pomoci tlacitka plus. Otevie se konfigurace pfipojeni.
V zélozce ‘Advanced’ (obrazek 6.8) je mozné nastavit Endpoint, zabezpeceni a prihlago-
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vaci politiku (‘Session name’ nem4 na chod vliv). Pokud je vybrana p¥ihlagovaci politika
pomoci pfihlagovacich udaji, je t¥eba zadat jméno a heslo uZivatele (viz obrazek 6.9).
Pii ptihlagovani pomoci certifikitu je tFeba zadat certifikiat a soukromy klic.

P = O X'*@“I K <=
Bl Add Server . B |

Configuration Name  Mone none|

pr—

Server Information

Endpoint Url opc. top: {flocalhost: 45888 Mone Mone

Security Settings

Security Policy [None - ]
Message Security Mode [Nnne - ]
Authentication Settings

@ Anonymous

_ Username

‘ Password Store

 Certificate

) Private Key

Session Settings

Session Name

Obrézek 6.8: UaExpert: P¥ipojeni k serveru anonymné
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Bl Add Server L2 |

Configuration Mame  MNone none

advanced

Server Information

Endpoint Url opc. tep: fflocalhost: 45888 Mone Mone

Security Settings

Security Palicy [None - ]
Message Security Mode [None - ]
Authentication Settings

) Anonymous

Username  admin
@

Password | sesss Store

 Certificate

Private Key

Session Settings

Session Mame

Obrézek 6.9: UaExpert: Pripojeni k serveru s pfihlaSovacimi udaji

Funkéni pfipojeni je znazornéno zapojenou zastrékou (viz obrazek 6.10). P¥ipojeni 1ze
rozpojit (ikonka s preskrtnutou zéstrcékou) a znovu spojit (ikonka se zastrckou). Zménu
zabezpeceni pfipojeni a jinou konfiguraci (ikonka s kli¢em) lze provést pouze s rozpoje-
nym pfipojenim. Zménu p¥ihlasovaci politiky je mozné provést za béhu (pomoci ikonky
uzivatele). Klient miize obsluhovat vice pfipojeni naraz. Konfiguraci klienta (pFipojen,
monitorované polozky apod.) lze ulozit a pfi pFi§tim pouZiti jednoduSe nahrat.
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DePEQ + X % &
Project 5 X Data Access View

4 [ Project # Server
4 [1 Servers
-{2‘) None none
4 [1 Documents
[J Data Access View

Address Space [l
£ o Highiight -
lﬂ Root
4 [ Objects

> 3 Exec

Obréazek 6.10: UaExpert: Pripojeny k serveru

Pro monitorovani hodnot uzlu je tfeba pfidat dokument ‘Data Access View’ (asto
je uz pfitomen) kliknutim na ikonku dokumentu, vybrani polozky ‘Data Access View’
(viz obréazek 6.11) a kliknutim na ‘Add’. Monitorované polozky je tfeba najit ve stromu
Adresniho prostoru a pietahnout do prostoru dokumentu (viz obrazek 6.12). Polozka
se pridd do monitorovactho seznamu a jsou zde vidét pravidelné aktualizace hodnoty
(pokud se monitorovana hodnota méni). Polozku lze poté kdykoliv smazat. Do polozky v
monitorovaném seznamu lze zapsat dvojklikem na hodnotu uzlu a zadanim nové hodnoty

(viz obrazek 6.13).

B | <o
r. Add Document I. ? ﬁr

Document Type:

[Dab Access View hd ]

Description:

This document type offers a table view which
automatically updates its values on data changes like
in the old COM DA days. It uses the new LA
publishfsubscribe mechanism for updating the data.

[ Add ][ Cancel ]

Obrézek 6.11: Uakxpert: Pfidan{ monitorovani dat
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Project 5 X || Data Access View

a0 Servers 1 REX- UA server.. N54|Numericl318 ul
Q} REX - UA server - Basic256
a4 [1 Documents
7 Data Access View

4 | n | 2

Address Space g X

7 [No Highlight -
[b Root -
4 ) Objects
] @ Exec
@ Nodelersion
4 g% TASK
4 &% ADD1
a @@ ul
@ Max
@ Min
> f@ u2
> ¥

m

Obrazek 6.12: UakExpert: Monitorovani proménné ul

Data Access View |

4 A Project # Server NodeId Display Mame Value Datatype

# Server Mode Id Display Mame Value Datatype
1 REX - U& server.. NS4 |Mumeric|318 ul Double

=1

Obrazek 6.13: Uakxpert: Zapis do proménné ul

Pro monitorovani udalosti je t¥eba pfidat dokument ‘Event View’ (obrazek 6.14) a
do né&j pfidat monitorované uzly piretdhnutim ze stromu Adresniho prostoru do prostoru
‘Configuration’ (viz obrézek 6.15). Viechny udalosti uzlu poté ukazuji v poli ‘Events’.
P# oznaceni udalosti se v poli ‘Details’ objevi detaily udalosti. U OPC UA serveru
pro REXYGEN je vhodné monitorovat slozku ‘Exec’, popfipadé objekt ‘Server’, ktery je

notifikovan slozkou ‘Exec’ (zobrazuje i jeji udalosti).
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B | e
- B[]
. Add Document

Document Type:

[E'u'ent View - ]

Description:

This document type can be used to subscribe to
events and alarms of the UA server. It supports the
selection of event fields and can acknowledge and
confirm alarms. It also supports reading of histaorical
event data for a given time period.

| add || caneel |

Obrazek 6.14: UaExpert: Pfidani monitorovani udalosti

Project & x| DataAccessView  EventView (*]
o
- u Servers Configuration &
Q REX - UA server - None - Server/Object
v [0 Documents > REX - UA server - None - None (uatcp-uasc-uabinary) / Exec
[1 Data Access View
[ Event View | Drop event notifiers here from the Address Space window.
Apply
a
£ >
Events Alarms Event History
Address Space J X % o
P
2 (tebighdhc T A C Time Severity  Server/Object SourceMame Message
3 Root 12:30:47.940 REX - UA server ... Refresh start
2 Obj
v 2 Objects 12:30:47.940 REX - UA server .. Refresh end
> I Exec
> @ Reload credentials file
> Server
> =% Switch diagnostics . .

Obréazek 6.15: UaExpert: Monitorovani udalosti slozky Exec

UaExpert umi i jednoduché ¢teni, kdy se pti kliknuti na uzel ve stromé& Adresniho
prostoru zobrazi v pravé ¢asti informace o uzlu. U hodnot proménnych se zobrazi i jejich
hodnota (viz obréazek 6.16). Zapis do proménné lze provést pfi dvojkliku na hodnotu
value (viz obrazek 6.17).
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Project g X

4 A Project
a [ Servers
2 REX - UA server - Basic256 - Sig
4 [1 Documents
[7 Data Access View
3 Event View
3 Event View-1

4| 1 | 3

Address Space g X

7 [No Highiight -
[C Root -
4 ) Objects
4 [ Exec
# NodeVersion
4 & TASK
4 % ADD_1
4 @ ul
¥ Max
@ Min
S Y

Attributes g x
o
Attribute Value i
ModeClass Variable
BrowseMName 4, "InputVariable_
DisplayName en”, "ul" r
Description "en", "Block Inpui
WriteMask 0
UserWriteMask 0
4 Value
SourceTimestamp 1.4.2016 13:12:53.
SourcePicoseconds 0 E
ServerTimestamp 1.4.201613:12:53.]
ServerPicoseconds 0

> @y

Obrazek 6.16: UaExpert: Cteni proménné ul

Project 5 X
4 1 Project
4 [ Servers
12y REX - UA server - Basic256 - Sig
4 [ Documents
[3 Data Access View
3 Event View
3 Event View-1
o] [
Address Space 5 X
Q[No Highlight -
I Root o
4 ) Objects
4 [ Exec
¥ MNodeVersion
4 5 TASK
4 & ADD1
4 @ ul
¥ Max
¢ Min
> @ u2
> @y

StatusCode Good (0x0000000¢
Value 1
4 DataType Double
Mamespacelndex 0 ™
IdentifierType Murneric
Identifier 11
ValueRank -1
ArrayDimensions Mull =
4 [0 | +
References g X
Attributes 4
4 [E)h )
Attribute Value et
ModeClass Variable
BrowseMame 4, "InputVariable_
DisplayMame en’, "ul” b
Description "en", "Block Inpui
WriteMask 0
UserWriteMask 0
4 Value
SourceTimestamp 14.201613:12:53)
SourcePicoseconds 0 E
ServerTimestamp 14,2016 13:12:53.
ServerPicoseconds 0
StatusCode Good (0x0000000(
Value i
4 DataType Double
MNamespacelndex 0 i
IdentifierType Mumeric
Identifier 11
ValueRank -1
ArrayDimensions Mull 52
< [0 | +
References g X

Obrézek 6.17: UakExpert: Zapis do proménné ul

UaExpert implementuje i Discovery sluzby, pomoci nichz zobrazuje viechny dostupné
Endpointy registrovanych servert (obrazek 6.18). Uzivateli pak stadi pouze rozbalit se-
znam prislusného serveru, vybrat jednu z moznosti, nastavit prihlagovaci politiku a pfipo-



jit se. Klient vzdy kontroluje LDS (Local Discovery Server - volné dostupny program), kde
jsou zobrazeny viechny servery, které jsou zde zaregistrovany (viz kapitola 3.6). Druhou
moznosti je pridani a prozkouméni vlastniho Discovery serveru, napiiklad ptimo OPC
UA serveru pro REXYGEN, ktery podporuje Discovery sluzby a poskytuje informace o
svych Endpointech.

Bl Add Server A X

Configuration Name Mone none

Discavery Advanced

Endpoint Filter: |INo Filter -

4 |} Local
> [ REX - UA server (opc.tep)
> % Local Network
4 §# Custom Discovery
4 < Double click to Add Server.., >
4 |9, opctcp/flocalhost4888/None/None
4 [J REX - UA server (opc.tep)
("} Basic256 - Sign & Encrypt {(uatcp-uasc-uabin...
@ Mone - Mone (uatcp-uasc-uabinary)
("} Basic256 - Sign & Encrypt {(uatcp-uasc-uabin...
("} Basic256 - Sign (uatcp-uasc-uabinary)
("} Basicl28Rsal5 - Sign & Encrypt (uatcp-uasc-...
("} Basicl28Rsal5 - Sign (uatcp-uasc-uabinary])
@ Mone - Mone (uatcp-uasc-uabinary)
> |-} Recently Used

Authentication Settings

@ Anonymous
Username | admin

Password Store

Certificate

Private Key

Connect Automatically

[ Ok H Cancel ]

— e —

Obrazek 6.18: UakExpert: Pouziti Discovery sluzeb

Pokud nastévaji problémy pfi pfipojeni, zapisu, ¢teni nebo pii ¢emkoliv jiném, je
dobré zkontrolovat logy aplikace, které jsou zobrazeny v dolnim panelu (viz obrazek
6.19). Podle nahlagené chyby lze ¢asto snadno dohledat zdroj problému.
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Log

8 B

Timestamp Source Server Message

1.4.201613:20:49.... DA Plugin REX - UA server.. Write to node 'N%4|Murmeric|318' succeeded [ret = Good]
1.4.2016 13:18:56.... DA Plugin REX - UA server.. Itemn [MN34|Mumeric|318] succeeded : RevisedSamplinglnte
1.4.2016 13:18:56.... DA Plugin REX - UA server.. CreateMonitoredIitems succeeded [ret = Good]

1.4.2016 13:18:56.... DA Plugin REX - UA server.. Itern [MN54|Mumeric|318]: SamplingInterval=250, QueueSiz:
1.4.201613:18:56.... DA Plugin REX - UA server.. Created subscription for Serverld 0

Obrazek 6.19: UaExpert: Logovani akci
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6.3.2 myScada

Program myScada umoznuje komunikovat pomoci OPC UA, vytvofit tagy, které jsou
propojené s hodnotami uzlu serveru, a tyto tagy zobrazovat. Na rozdil od programu
UaExpert, myScada nevyuziva vSechny moznosti specifikace OPC UA.

Pro pouziti OPC UA v myScada je t¥eba v programu myPROJECT designer vytvofit
projekt, oteviit zalozku spojeni, pfidat nové spojeni a zvolit OPC UA. Otevie se dialog,
v némz je mozné nastavit spojeni s OPC UA serverem (obrazek 6.20).

~ OpcUa - Spojeni 2 E
Typ Alias F o
| |virtualPLe script
Micrcua RExua 1921681100: 4888 []
Editace Spojeni "REX UA” [
Typ: | OPCUA -]
Alias: |REX UA

P: 192.168.1.100 Port: 4888 =

[T Heslo

Uzivatel:
Heslo:

Cesta: opc. tep:/f 192 168 .1.100: 4888 Mone Mone

Security police: 'None - | i

[l

MessSecMode: | None -

Obrézek 6.20: mySCADA: Anonymni pfihlaSeni

V dalgi fazi je tfeba vytvofit v projektu tag, ktery bude sméfovat na hodnotu nékte-
rého uzlu na serveru (zalozka OPC v dialogu pro vytvaieni tagi, obrazek 6.21). Hodnotu
tohoto tagu lze na zavér vyuzit v zobrazeni aplikace (obrézek 6.22). Hotovy projekt 1ze
poté nahrit na zafizeni a sledovat jeho chod pomoci programu myView.
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E OpcUa -Databéze Tagh 5|+ OpcUa -Spojeni 3 4l H =l =) | viast.... E

Filtr [ElDatabaze Tagh
Podet Tagl 0
Wychozi PLC script
Alias Tag@Spoi Popis Jednotky Format Ing. Jednotky Pofet Pougitl
nov?l _ #£.# Neni Nastaveno 0

Dialog Tagu E
Tag | Parametricky Tag | OPC

OPC: [REXUA

E'B 4:0 (Task_TASK) - 4:72 (ParameterVariable_YCN)
= 4:1 (Block_BIS_1) W 475 (Outputvariablz_Y)

4:71 (Block_CNB_1) E|
£ 478 (Block_CNI_1)

= 485 (Block_CNI_2)

g 82 {Subsystern_DEL_FEDGE) _||4:72

o m | + | Hodnota tagu: ERROR: Read: '0x80560000:Service fault

(v |[@m

Obrazek 6.21: mySCADA: Vytvofeni tagu z uzlu OPC UA serveru

Projekty | =1 @ OpcUa - REX OPC UA 83| @EJ @ Viastnosti | =]
_:" Projekty Soubor Editace Kresleni Transformace Zobrazeni Dialogy Pomoc || Animace |pﬁ‘kazy | \,qasmosﬁ|
=~ OpcUa
‘ETJ‘--—'pcPohledy g2¢ g‘%’[b[ﬂ fXFX 5~ OO A |[Eee :
g = H | o =g | Akivni
= REMXC‘JPC A 7 H & i L 1.9 ) gl & g £ HOOE Efekty Neni Nastaveno [.)|= l
-] Rozvrieni Okraj: [— 1pt - ——————— - [Eema + | |ElZobrazit Hodnotu |
G 8 ooy b B
- &
« [ CAS Alarmy Typ Hodrota
= Damlo?y Parametr Decimal (=)
E Dat?ba‘m Tagd ] ElHodnota pro Mapovani Textu
i Spojeni o — u;#{#n Aktivni
[}-E Servrove Skripty = Texty Neni Nastaveno E]
) Zuky ElViditelnost
= Ugivatelé Aktivni
..... If? Zafizeni T ||| Tag (Adresa) [
o L Minimum 1.0 - |
o) B (8 ) O () [©) 23] [ 100 % (08500, 083.00) | || g8 [pohledikazdy | zzpmskaidy
@l |

Obréazek 6.22: mySCADA: Pouzit{ tagu v zobrazeni

Program myView slouZzi k zobrazeni dat na zaf{zeni. Pokud je pouZit v zobrazen{ tag
propojeny s OPC UA, bude se jeho hodnota pravidelné ménit podle hodnoty v OPC
UA serveru (obréazek 6.23). Pokud se pierusi spojeni nebo serveru dojdou zdroje, oznaci
zafizeni hodnotu v zobrazeni Cervené (viz obrazek 6.24).
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o myWiew

B} REXOPCUA

Obrazek 6.23: mySCADA: Zobrazeni dat v zafizeni

Eﬂ iy View 7 ==

I —

Obrézek 6.24: mySCADA: Zaiizeni bez dat

JelikoZ se myScada nefidi pFesné specifikaci OPC UA, je nutné upravit server tak, aby
se k nému mohl klient pfipojit. Pro nezabezpecené prihlaseni musi mit server Endpoint s
koncovou URI ‘/None/None’. Pro anonymni p¥ihlaSeni musi byt ID pifihlagovaci politiky
‘0’ (viz [Endpoint:2] a ADMIN USER_TOKEN_ POLICY ID na obrazku 6.4).

Pro nastaveni pfipojeni pomoci pfihlasovacich udajia je t¥eba nastavit ID patfi¢né
politiky na ‘UserNameldentityToken’ (obrazek 6.25 a 6.26) a zadat uzivatelské jméno a
heslo v dialogu pro dpravu spojeni (viz obrazek 6.27).
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[AUTH]

;file with usernames and passwords and user token id for
CREDENTIALS INI_PATH=RexOpclUa_users.ini

CREDENTIALS USER_TOKEM_POLICY ID=UserNameIdentityToken

Obrazek 6.25: mySCADA: Nastaveni prihlaSovani pomoci piihlagovacich udaja

[ENDPOTINT:2]
SECURITY_POLICY=[Mone,Sign_Basicl28Rsal5,SignEncrypt_Basicl28Rsals5,Sign_Basic256,5ignEncrypt_Basic256]

USER_TOKEN_POLICY ID=[UserNameIdentityToken]
sodditional endpoint url is optional
URL=opc.tcp://localhost:4888/None/None

Obrézek 6.26: mySCADA: Nastaveni uzivatelské politiky na Endpoint

Typ Alias P 3
| |virtualPLe script
Worcua RExua 1921681100 4838 [
Editace Spajent "REX UA” (]
Typ: |OPCUA -]
Alias: |REX UA

-

IF: 1921681100 Port: 4888 =

Heslo
UZivatel:  |admin
Heslo: .....l

Cesta: opc. top://192.168.1.100 :4888/Mone /None

Security police: None - I

-

MessSecMode: |None =

L

Obrézek 6.27: mySCADA: Pfihlaeni pomoci pfihlagovacich udaji

P#i praci s myScada je doporuceno nemirit na OPC UA server pomoci localhostu,
nepouzivat zabezpecenou komunikaci a neomezovat zdroje. Piipadné zdroji po-
skytnout dostatek a nastavit parametr MAX SESSION TIMEOUT dostate¢né kratky,
jinak miuZe dojit k vyCerpani zdroju a server zatne zobrazovat chyby. Chyby pfipojeni
se béhem néavrhu nejlépe zjisti pii vytvareni tagh (viz obrazek 77?).
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.+ OpcUa -Spojeni % B OpcUa - Databdze Tagh & (v =) =)

Filtr

Alias Tag@... Popis Jedn... Format Ing. Jednotky Pocet...

u---

Nenl Mastaveno

Dialog Tagu ‘

|Tag I Paraﬂeh'id{irTag| oPC |

OPC: |REX UA

"= REX UA

Hodnota tagu: neni nacteno

|
ERROR.: Browse: '0x80800000:Respond size is not coincddence.’

Obrazek 6.28: mySCADA: Chyba pfipojeni
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