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Kapitola 1

Úvod

Nejd·leºit¥j²í sou£ástí systému REXYGEN je jádro obsaºené v softwarové komponent¥
zvané RexCore. RexCore je v p°ípad¥ opera£ních systém· Windows a GNU/Linux ne-
závislý proces, v p°ípad¥ hard real-time opera£ního systému se jedná o skupinu úloh v
reálném £ase, anebo je to, v p°ípad¥ mikrokontroléru, celý systém. V kaºdém p°ípad¥
jde o komponentu, kde b¥ºí °ídící algoritmus vyvinutý uºivatelem. RexCore ovládá pe-
riferie za°ízení, na kterém pracuje a s jeho pomocí se iniciuje komunikace s ostatními
za°ízeními, která se podílejí na °ídicím procesu. Zárove¬ poskytuje detailní diagnostiku
r·zných komunika£ních protokol· pro uºivatelské rozhraní.

Tento dokument obsahuje ve²keré informace slouºící ke kon�guraci softwarové kom-
ponenty RexCore na opera£ních systémech Windows a GNU/Linux, které jsou pot°ebné
ke správnému b¥hu. Vývojá° °ídícího algoritmu by si m¥l p°e£íst [1]. Uºivatel, který za-
tím není obeznámen se systémem REXYGEN by si m¥l p°e£íst jakýkoli z manuál· pro
za£áte£níky, nap°. [2], [3], [4].

Nutno poznamenat, ºe p°estoºe bylo vynaloºeno mnoho úsilí na sjednocení kompo-
nenty RexCore na v²ech podporovaných platformách, je nemoºné poskytnout naprosto
identickou funkcionalitu a výkon na v²ech za°ízeních. Uºivatel by m¥l volit cílovou plat-
formu opatrn¥ a p°ípadn¥ zkonzultovat poºadavky se spole£ností REX Controls.
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Kapitola 2

Kon�gurace

Samotné jádro RexCore vyºaduje pouze minimální interakci s uºivatelem. Ve skute£nosti
není interakce nutná v·bec ve chvíli, kdy prob¥hne standardní instalace nebo je pouºit
standardní distribu£ní kanál a výchozí kon�gurace je pro uºivatele posta£ující. Ob£as
je v²ak nutné výchozí kon�guraci upravit nebo zabezpe£it °ídící systém p°i uvedení do
provozu a n¥kdy i b¥hem vývoje.

2.1 Umíst¥ní kon�gura£ních soubor·

V²echny soubory d·leºité pro správné fungování komponenty RexCore jsou umíst¥ny v
kon�gura£ním adresá°i.Kon�gura£ní adresá° je umíst¥ /rex/rexcore v p°ípad¥ GNU/Linux
a v adresá°i C:\ProgramData\REX Controls\REX<verze>\RexCore v p°ípad¥ systému
Windows.

V kon�gura£ním adresá°i mohou být p°ítomny tyto soubory:

• license.txt � Soubor obsahující licen£ní klí£e pro za°ízení. M·ºe být uºivatelem
umíst¥n manuáln¥, ale pouºití nástroj· REXYGEN Studio nebo REXYGEN DWM

pro licen£ní operace je nejobvyklej²í.

• exec.rex � Binární soubor obsahující kon�guraci °ídícího algoritmu. Uºivatel by
nem¥l manipulovat s tímto souborem, aniº by v¥d¥l, co d¥lá.

• hmi.rex � Binární soubor obsahující kon�guraci rozhraní HMI. Uºivatel by nem¥l
manipulovat s tímto souborem, aniº by v¥d¥l, co d¥lá.

• auth.rex � Binární soubor obsahující kon�guraci uºivatel·, skupin a oprávn¥ní.
Uºivatel by nem¥l manipulovat s tímto souborem, aniº by v¥d¥l, co d¥lá.

• rexcore.cfg � Textový soubor pro jádro RexCore se v²emi dostupnými a nastavi-
telnými moºnostmi kon�gurace. Podrobný popis nastavení je popsán v sekci 2.2.
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2.2 Popis nastavení kon�gurace

Kon�gurace RexCore probíhá pomocí úpravy nastavení kon�gurace v souboru rexcore.cfg.
Kaºdá jednotlivá moºnost by m¥la být na samostatném °ádku a m¥la by mít formát
moºnost=hodnota bez mezer nebo tabulátor·. Následující tabulka obsahuje popisy jed-
notlivých nastavení kon�gurace.

Nastavení Výchozí

hodnota

Popis

server.tcp :43981 Adresa a port na kterých by m¥l diagnostický
subsystém jádra RexCore vy£kávat p°íchozí
TCP spojení. Nastavte na "disabled"pro vy-
pnutí této sluºby. Zástupná adresa se vyuºívá
ve chvíli, kdy adresa není speci�kována, coº
znamená, ºe subsystém vy£kává na spojení u
v²ech sí´ových rozhraní.

server.ssl :43997 Adresa a port na kterých by m¥l diagnos-
tický subsystém jádra RexCore vy£kávat p°í-
chozí SSL spojení. Nastavte na "disabled"pro
vypnutí této sluºby. Zástupná adresa se vyu-
ºívá ve chvíli, kdy adresa není speci�kována,
coº znamená, ºe subsystém vy£kává na spo-
jení u v²ech sí´ových rozhraní.

server.http :8008 Adresa a port na kterých by m¥l diagnostický
subsystém jádra RexCore vy£kávat p°íchozí
HTTP spojení. Nastavte na "disabled"pro
vypnutí této sluºby. Zástupná adresa se vyu-
ºívá ve chvíli, kdy adresa není speci�kována,
coº znamená, ºe subsystém vy£kává na spo-
jení u v²ech sí´ových rozhraní.

server.https :8009 Adresa a port na kterých by m¥l diagnostický
subsystém jádra RexCore vy£kávat p°íchozí
HTTPS spojení. Nastavte na "disabled"pro
vypnutí této sluºby. Zástupná adresa se vyu-
ºívá ve chvíli, kdy adresa není speci�kována,
coº znamená, ºe subsystém vy£kává na spo-
jení u v²ech sí´ových rozhraní.

auth.enabled 1 Povolit/zakázat autentiza£ní subsystém. Po-
kud je povoleno, uºivatel musí být autentizo-
ván pomocí uºivatelského jména a hesla. Po-
kud je zakázáno, autentizace není pot°eba.
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auth.allowsystem 1 Povoluje nebo zakazuje moºnost p°ihlásit
se do systému REXYGEN pomocí unixových
ú£t·. Toto nastavení je dostupné pouze na
za°ízeních GNU/Linux. Viz sekci 5.2 pro více
informací.

auth.allowroot 1 Povoluje nebo zakazuje moºnost p°ihlásit se
do systému REXYGEN jako admin pomocí
unixového root ú£t·. Toto nastavení je do-
stupné pouze na za°ízeních GNU/Linux. Viz
sekci 5.2 pro více informací.

auth.super.enabled 0 Povoluje nebo zakazuje super ú£ty. Viz
sekci 5.1 pro více informací.

auth.operator.enabled 0 Povoluje nebo zakazuje operator ú£ty. Viz
sekci 5.1 pro více informací.

auth.guest.enabled 0 Povoluje nebo zakazuje guest ú£ty. Viz
sekci 5.1 pro více informací.

log.file.enabled 0 Povoluje nebo zakazuje zápis do souboru de-
�novaného nastavením log.file.

log.file rexcore.log Záznamový soubor RexCore, kde jsou
uloºeny ve²keré diagnostické zprávy ze
systémového logu, pokud je nastavení
log.file.enabled povoleno.

hmi.file hmi.rex Soubor HMI

auth.file auth.rex Soubor autentiza£ní databáze

exec.file exec.rex Kon�gura£ní soubor algoritmu

hmi.path ../www/hmi Cesta pro p°idané/statické HMI soubory.
Cesta je absolutní nebo relativní v·£i kon�-
gura£nímu adresá°i RexCore.

archive.path ../arc Cesta pro binární soubory s archivními daty.
Cesta je absolutní nebo relativní v·£i kon�-
gura£nímu adresá°i RexCore.

data.path ../data Cesta pro datové soubory blok· a ovlada£·.
Cesta je absolutní nebo relativní v·£i kon�-
gura£nímu adresá°i RexCore.

web.webroot ../www Cesta ko°enu dokumentu statických webo-
vých soubor·, které setrvávají na cílovém za-
°ízení. Cesta je absolutní nebo relativní v·£i
kon�gura£nímu adresá°i RexCore.

perm.file permem.dat Soubor trvalé pam¥ti

perm.file.size 10240 Velikost souboru trvalé pam¥ti

perm.file.period 300 Perioda ukládání souboru trvalé pam¥ti
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rexcore.cert rexcore.cer Soubor certi�kátu RexCore vyuºívaný pro
HTTP nebo diagnostické p°ipojení p°es SSL.
Soubor by m¥l být ve formátu PEM.

rexcore.privkey textttrexcore.key Soubor privátního klí£e RexCore vyuºívaný
pro HTTP nebo diagnostické p°ipojení p°es
SSL. Soubor by m¥l být ve formátu PEM.

dgn.messages 0xc333370 Diagnostické zprávy zobrazené v systémo-
vém logu. Uºivatel by nem¥l toto nastavení
upravovat p°ímo, ale m¥l by pouºít program
REXYGEN Studio ke kon�guraci systémového
logu. Viz kapitolu 3 pro více informací.
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Kapitola 3

Záznam systému

Jádro RexCore má vestav¥ný záznam systému (log), kde se shromaº¤ují ve²keré diagnos-
tické zprávy. Mezi n¥ pat°í chyby, varování a informa£ní zprávy, které mohou mít dopad
na konání °ídícího algoritmu.

Kaºdá zpráva, která je do záznamu systému zapsána, obsahuje informaci a datu a
£asu zápisu a parametry indikující zdrojový subsystém a závaºnost zprávy.

3.1 Zdroje a závaºnosti

V systému REXYGEN existují následující zdroje diagnostických zpráv:

• OS - abstraktní vrstva opera£ního systému,

• CORE - jádro,

• DIAG - diagnostický subsystém,

• BLOCK - algoritmy funk£ních blok·,

• IODRV - vstup/výstup komunika£ních ovlada£·.

Rozli²ují se následující závaºnosti:

• Error (chyba),

• Warning (varování),

• Information (informace),

• Verbose information (podrobná informace).

Viz [5] pro více informací o moºnostech kon�gurace záznamu systému.
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Kapitola 4

Webové rozhraní

Po£ínaje verzí 2.50 systému REXYGEN, je vestav¥ný p°ímo do subsystému RexCore vy-
soce optimalizovaný webový server. Server p°i výchozím nastavení vy£kává na HTTP
p°ipojení na portu 8008 a na HTTPS p°ipojení na portu 8009. Pro moºnost vyuºívat
HTTPS p°ipojení je nutná instalace certi�kátu a privátního klí£e. Viz kapitolu 6 pro více
informací.

4.1 Dostupné sluºby

Následující sluºby jsou zpracovávané vestav¥ným webovým serverem:

• odesílání obsahu statických soubor· z kon�gura£ních soubor· exekutivy,

• odesílání obsahu statických soubor· z adresá°e speci�kovaného kon�gura£ním na-
stavením web.webroot,

• poskytování dynamického obsahu p°es REST API,

• poskytování dynamického obsahu p°es p°ipojení p°es protokol WebSocket,

• zpracování diagnostických p°ipojení p°es protokol WebSocket.

Viz [6] a [7] pro více informací.
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Kapitola 5

Autentizace

Autentiza£ní subsystém byl vestav¥ný do verze 2.50 systému REXYGEN. Uºivatelé, role
a pravomoce jsou de�novány práv¥ autentiza£ním subsystémem. Autentiza£ní subsystém
m·ºe být také p°ipojený ke standardním ú£t·m ze soubor· passwd/shadow v prost°edí
GNU/Linux. Engine pro autentiza£ní mechanismy PAM a LDAP je plánován, av²ak za-
tím nepodporován. Kon�gura£ní rozhraní uºivatelských ú£t· je k dispozici v programech
REXYGEN Studio a REXYGEN DWM.

5.1 Uºivatelé a role

Jsou de�novány následující pravomoce a role:

• admin - v²echna oprávn¥ní, uºivatel s touto rolí m·ºe provést jakoukoli operaci a
má plnou kontrolu nad cílovým za°ízením.

• super - uºivatel s touto rolí nem·ºe provád¥t operace, které mají dopad na cí-
lové za°ízení (tj. rebootovat za°ízení, nastavit systémový £as atd.), ale stále m·ºe
modi�kovat b¥ºící exekutivu,

• operator - uºivatel s touto rolí nem·ºe modi�kovat b¥ºící exekutivu, ale m·ºe £íst
a m¥nit hodnoty signál·,

• guest - uºivatel s touto rolí m·ºe pouze £íst hodnoty signál· a nem·ºe provád¥t
ºádné zm¥ny.

Ve výchozím nastavení je aktivována pouze role admin. Pro aktivaci rolí super, opera-
tor a guest je nutno zm¥nit p°íslu²ná nastavení auth.super.enabled, auth.operator.enabled
a auth.guest.enabled na hodnotu 1. Pro kaºdou roli je p°ipraven uºivatelský ú£et s
korespondujícím jménem.

Ve výchozím nastavení je autentiza£ní subsystém aktivován. Uºivatel m·ºe systém
deaktivovat nastavením auth.enabled na hodnotu 0. Výchozí heslo pro roli admin je
prázdné a uºivatel by si ho m¥l nastavit ihned po prvním p°ihlá²ení.
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Uºivatel musí poskytnout autentiza£ní údaje (jméno a heslo) p°ed p°ipojením k cílo-
vému za°ízení z program· REXYGEN Studio, REXYGEN DWM a REXYGEN HMI Designer

nebo p°ed pouºitím vestav¥ného webového rozhraní. P°i zadání nesprávných údaj· sys-
tém vrátí chybu a p°ipojení se p°eru²í.

5.2 Uºití unixových ú£t·

V prost°edí GNU/Linux m·ºe být autentiza£ní subsystém p°ipojený ke standardním
ú£t·m de�novaných soubory passwd/shadow pomocí aktivování kon�gura£ního nasta-
vení auth.allowsystem. Pro p°idání uºivatele ke speci�cké roli je nutno, aby byla p°í-
tomna odpovídající z následujících systémových skupin a uºivatelský ú£et musí být sou-
£ástí této skupiny:

• admin - rex-admin,

• super - rex-super,

• operator - rex-operator,

• guest - rex-guest.

V prost°ední GNU/Linux m·ºe být ko°enový systémový ú£et p°i°azen v systému
REXYGEN k ú£tu s rolí admin aktivováním kon�gura£ního nastavení auth.allowroot.

P°íklad: Pro p°i°azení systémového ú£tu "pi"za°ízení Raspberry Pi k roli admin sys-
tému REXYGEN vytvo°te systémovou skupinu "rex-admin"a p°idejte uºivatele "pi"jako
£lena pomocí p°íkazu "usermod -a -G rex-admin pi". Poté je moºno se do systému
REXYGEN p°ihlásit pomocí uºivatelského jména "pi". Heslo lze zm¥nit pomocí p°íkazu
"passwd".
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Kapitola 6

Zabezpe£ení

Protokol SSL by m¥l být vyuºit vºdy p°i komunikaci s cílovým za°ízením prost°ednictvím
internetu nebo ned·v¥ryhodné sít¥. Sám sebou podepsaný certi�kát je vytvo°en automa-
ticky b¥hem instala£ního procesu jak na GNU/Linux, tak na Windows za°ízeních. Pokud
je tento certi�kát posta£ující, není nutno d¥lat nic dal²ího.

Pokud je dostupný vlastní certi�kát a privátní klí£, uºivatel je musí umístit do kon�-
gura£ního adresá°e RexCore. Soubor s certi�kátem by m¥l být pojmenován rexcore.cer

a soubor s privátním klí£em by m¥l být pojmenován rexcore.key. Oba dva by m¥ly být
ve formátu PEM. Sluºba RexCore by m¥la být restartována po kaºdé zm¥n¥ certi�kátu
nebo privátního klí£e.
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