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Kapitola 1

Uvod

Nejdulezitéjsi soudasti systému REXYGEN je jadro obsazené v softwarové komponenté
zvané RexCore. RexCore je v pfipadé operaénich systému Windows a GNU/Linuz ne-
zévisly proces, v pripadé€ hard real-time opera¢niho systému se jedna o skupinu tloh v
redlném case, anebo je to, v pifpadé mikrokontroléru, cely systém. V kazdém pripadé
jde o komponentu, kde bézi fidici algoritmus vyvinuty uZivatelem. RexCore ovlada pe-
riferie zafizeni, na kterém pracuje a s jeho pomoci se iniciuje komunikace s ostatnimi
zafizenimi, kterd se podileji na Fidicim procesu. Zaroven poskytuje detailni diagnostiku
riznych komunikac¢nich protokolt pro uzivatelské rozhrani.

Tento dokument obsahuje veskeré informace slouzici ke konfiguraci softwarové kom-
ponenty RexCore na opera¢nich systémech Windows a GNU/Linux, které jsou pot¥ebné
ke spravnému béhu. Vyvojar fidiciho algoritmu by si mél piecist [1]. Uzivatel, ktery za-
tim neni obeznamen se systémem REXYGEN by si mél precist jakykoli z manudli pro
zatatecniky, napf. [2], [3], [4]-

Nutno poznamenat, Ze prestoze bylo vynalozeno mnoho usili na sjednoceni kompo-
nenty RexCore na v8ech podporovanych platforméch, je nemozné poskytnout naprosto
identickou funkcionalitu a vykon na v8ech zafizenich. Uzivatel by mél volit cilovou plat-
formu opatrné a piipadné zkonzultovat pozadavky se spoletnosti REX Controls.



Kapitola 2

Konfigurace

Samotné jadro RexCore vyZzaduje pouze minimalni interakci s uzivatelem. Ve skute¢nosti
neni interakce nutné vibec ve chvili, kdy prob&hne standardni instalace nebo je pouzit
standardni distribuéni kanal a vychozi konfigurace je pro uzivatele postacujici. Obcas
je v8ak nutné vychozi konfiguraci upravit nebo zabezpecit Fidici systém p¥i uvedeni do
provozu a nékdy i b&hem vyvoje.

2.1 Umisténi konfiguracnich souborti

V8echny soubory dillezité pro spravné fungovani komponenty RexCore jsou umistény v
konfiguracnim adresdfi. Konfiguracéni adresdf je umisté /rex/rexcore v pfipadé GNU/Linux
a v adresafi C:\ProgramData\REX Controls\REX<verze>\RexCore v pifpadé systému
Windows.

V konfiguraénim adresdii mohou byt pfitomny tyto soubory:

e license.txt — Soubor obsahujici licen¢ni kli¢e pro zafizeni. Mize byt uzivatelem
umistén manualng, ale pouziti nastroji REXYGEN Studio nebo REXYGEN DWM
pro licenéni operace je nejobvyklejsi.

e exec.rex — Binarni soubor obsahujici konfiguraci fidicitho algoritmu. UZivatel by
nemél manipulovat s timto souborem, aniz by védél, co dél4.

e hmi.rex — Binérni soubor obsahujici konfiguraci rozhrani HMI. UZzivatel by nemél
manipulovat s timto souborem, aniz by védél, co déla.

e auth.rex — Binarni soubor obsahujici konfiguraci uzivateld, skupin a opravnéni.
Uzivatel by nemél manipulovat s timto souborem, aniz by védél, co déla.

e rexcore.cfg — Textovy soubor pro jadro RexCore se viemi dostupnymi a nastavi-
telnymi moznostmi konfigurace. Podrobny popis nastaveni je popsén v sekci 2.2.



2.2 Popis nastaveni konfigurace

Konfigurace RexCore probih& pomoci ipravy nastaveni konfigurace v souboru rexcore.cfg.
Kazda jednotlivd moznost by méla byt na samostatném fadku a méla by mit format
moznost=hodnota bez mezer nebo tabuldtori. Nasledujici tabulka obsahuje popisy jed-
notlivych nastaveni konfigurace.

Nastaveni

Vychozi
hodnota

Popis

server.tcp

143981

Adresa a port na kterych by mél diagnosticky
subsystém jadra RexCore vyckavat ptichozi
TCP spojeni. Nastavte na "disabled"pro vy-
pnut{ této sluzby. Zastupna adresa se vyuziva
ve chvili, kdy adresa neni specifikovana, coz
znamené, ze subsystém vyckava na spojeni u
v8ech sitovych rozhrani.

server.ssl

143997

Adresa a port na kterych by mél diagnos-
ticky subsystém jadra RexCore vyckavat pri-
chozi SSL spojeni. Nastavte na "disabled"pro
vypnuti této sluzby. Zastupné adresa se vyu-
ziva ve chvili, kdy adresa neni specifikovana,
coZ znamend, ze subsystém vyckava na spo-
jeni u vSech sifovych rozhrani.

server.http

: 8008

Adresa a port na kterych by mél diagnosticky
subsystém jadra RexCore vy¢kavat ptichozi
HTTP spojeni. Nastavte na "disabled"pro
vypnuti této sluzby. Zastupné adresa se vyu-
ziva ve chvili, kdy adresa neni specifikovana,
coz znamena, 7e subsystém vyckava na spo-
jeni u v8ech sitovych rozhrani.

server.https

: 8009

Adresa a port na kterych by mél diagnosticky
subsystém jadra RexCore vyCkavat prichozi
HTTPS spojeni. Nastavte na "disabled"pro
vypnuti této sluzby. Zastupna adresa se vyu-
ziva ve chvili, kdy adresa neni specifikovana,
coz znamend, 7e subsystém vyckava na spo-
jeni u v8ech sitovych rozhrani.

auth.enabled

Povolit /zakazat autentiza¢ni subsystém. Po-
kud je povoleno, uzivatel musi byt autentizo-
van pomoci uzivatelského jména a hesla. Po-
kud je zakazéno, autentizace neni potfeba.




Povoluje nebo zakazuje moZnost prihlasit
se do systému REXYGEN pomoci unixovych
uétt. Toto nastaveni je dostupné pouze na
zafizenich GNU/Linux. Viz sekci 5.2 pro vice
informaci.

Povoluje nebo zakazuje moZnost prihlasit se
do systému REXYGEN jako admin pomoci
unixového root u¢tu. Toto nastaveni je do-
stupné pouze na zafizenich GNU /Linux. Viz
sekci 5.2 pro vice informaci.

auth.allowsystem 1
auth.allowroot 1
auth.super.enabled 0

Povoluje nebo zakazuje super 1ucty. Viz
sekci 5.1 pro vice informaci.

auth.operator.enabled 0O

Povoluje nebo zakazuje operator 0céty. Viz
sekci 5.1 pro vice informaci.

auth.guest.enabled 0

Povoluje nebo zakazuje guest 1ucCty. Viz
sekci 5.1 pro vice informaci.

log.file.enabled 0 Povoluje nebo zakazuje zapis do souboru de-
finovaného nastavenim log.file.

log.file rexcore.log Zaznamovy soubor RexCore, kde jsou
ulozeny veskeré diagnostické zpravy ze
systémového logu, pokud je nastaveni
log.file.enabled povoleno.

hmi.file hmi.rex Soubor HMI

auth.file auth.rex Soubor autentizacni databaze

exec.file exec.rex Konfigura¢ni soubor algoritmu

hmi.path . ./www/hmi Cesta pro pfidané/staticke HMI soubory.
Cesta je absolutni nebo relativni vaci konfi-
gura¢nimu adresaii RexCore.

archive.path ../arc Cesta pro binarni soubory s archivnimi daty.
Cesta je absolutni nebo relativni vaci konfi-
gura¢nimu adresaii RexCore.

data.path ../data Cesta pro datové soubory blokl a ovladaca.
Cesta je absolutni nebo relativni vaci konfi-
gura¢nimu adresaii RexCore.

web.webroot A Cesta kofenu dokumentu statickych webo-
vych soubori, které setrvavaji na cilovém za-
fizeni. Cesta je absolutni nebo relativni vidi
konfigura¢nimu adresaii RexCore.

perm.file permem.dat Soubor trvalé paméti

perm.file.size 10240 Velikost souboru trvalé paméti

perm.file.period 300

Perioda ukladani souboru trvalé paméti




rexcore.cert

rexcore.cer

Soubor certifikitu RexCore vyuZivany pro
HTTP nebo diagnostické p¥ipojeni pres SSL.
Soubor by mél byt ve formatu PEM.

rexcore.privkey

textttrexcore.key Soubor privatniho klice RexCore vyuZivany

pro HTTP nebo diagnostické p¥ipojeni pfes
SSL. Soubor by mél byt ve formatu PEM.

dgn.messages

0xc333370

Diagnostické zpravy zobrazené v systémo-
vém logu. Uzivatel by nemél toto nastaveni
upravovat pfimo, ale mél by pouZzit program
REXYGEN Studio ke konfiguraci systémového
logu. Viz kapitolu 3 pro vice informaci.




Kapitola 3

Zaznam systému

Jadro RexCore ma vestavény zaznam systému (log), kde se shromazduji vegkeré diagnos-
tické zpravy. Mezi né patii chyby, varovani a informaéni zpravy, které mohou mit dopad
na konani ¥idiciho algoritmu.

Kazda zprava, kterd je do zdznamu systému zapsana, obsahuje informaci a datu a
¢asu zapisu a parametry indikujici zdrojovy subsystém a zavaznost zpravy.

3.1 Zdroje a zadvaznosti
V systému REXYGEN existuji nasledujici zdroje diagnostickych zprav:

e 0S - abstraktni vrstva opera¢ntho systému,

CORE - jadro,

DIAG - diagnosticky subsystém,

BLOCK - algoritmy funkénich blok,

IODRV - vstup/vystup komunikacnich ovladaci.
Rozlisuji se nasledujici zavaznosti:
e Error (chyba),

e Warning (varovani),

Information (informace),
e Verbose information (podrobna informace).

Viz [5] pro vice informaci o moznostech konfigurace zdznamu systému.



Kapitola 4

Webové rozhrani

Pocinaje verzi 2.50 systému REXYGEN, je vestavény piimo do subsystému RexCore vy-
soce optimalizovany webovy server. Server pii vychoz{im nastaveni vyckava na HTTP
pfipojeni na portu 8008 a na HT'TPS pfipojeni na portu 8009. Pro moZnost vyuzivat
HTTPS pfipojeni je nutné instalace certifikitu a privatniho klic¢e. Viz kapitolu 6 pro vice
informaci.

4.1 Dostupné sluzby

Nasledujici sluzby jsou zpracoviavané vestavénym webovym serverem:

e odesilani obsahu statickych soubori z konfigura¢nich soubort exekutivy,

odesilani obsahu statickych soubort z adresafe specifikovaného konfiguraénim na-
stavenim web.webroot,

poskytovani dynamického obsahu pres REST API,

poskytovani dynamického obsahu pfes pfipojeni pies protokol WebSocket,
e zpracovani diagnostickych p¥ipojeni pfes protokol WebSocket.

Viz [6] a [7] pro vice informaci.



Kapitola 5

Autentizace

Autentiza¢ni subsystém byl vestavény do verze 2.50 systému REXYGEN. UZivatelé, role
a pravomoce jsou definovany pravé autentiza¢nim subsystémem. Autentiza¢ni subsystém
miize byt také pfipojeny ke standardnim aétim ze soubort passwd/shadow v prostiedi
GNU/Linux. Engine pro autentiza¢ni mechanismy PAM a LDAP je planovan, avsak za-
tim nepodporovan. Konfigura¢ni{ rozhrani uzivatelskych u¢tt je k dispozici v programech
REXYGEN Studio a REXYGEN DWM.

5.1 Uzivatelé a role

Jsou definovany nasledujici pravomoce a role:

e admin - vSechna opravnéni, uzivatel s touto roli muze provést jakoukoli operaci a
mé plnou kontrolu nad cilovym zafizenim.

e super - uzivatel s touto roli nemuze provadét operace, které maji dopad na ci-
lové zafizeni (tj. rebootovat zaFizeni, nastavit systémovy ¢as atd.), ale stale mize
modifikovat bézici exekutivu,

e operator - uzivatel s touto roli nemuize modifikovat bézici exekutivu, ale muze Cist
a ménit hodnoty signél,

e guest - uzivatel s touto roli mize pouze ¢ist hodnoty signali a nemutze provadét
zadné zmény.

Ve vychozim nastaveni je aktivovana pouze role admin. Pro aktivaci roli super, opera-
tor a guest je nutno zménit piislusné nastaven{ auth.super.enabled, auth.operator.enabled
a auth.guest.enabled na hodnotu 1. Pro kazdou roli je pfipraven uZzivatelsky tucet s
korespondujicim jménem.

Ve vychozim nastaveni je autentizacni subsystém aktivovan. Uzivatel mize systém
deaktivovat nastavenim auth.enabled na hodnotu 0. Vychozi heslo pro roli admin je
prazdné a uzivatel by si ho mél nastavit ihned po prvnim piihlaSeni.



Uzivatel musi poskytnout autentizaéni idaje (jméno a heslo) pred pFipojenim k cilo-
vému zarizeni z programit REXYGEN Studio, REXYGEN DWM a REXYGEN HMI Designer
nebo pied pouzitim vestavéného webového rozhrani. Pti zadanf nespravnych ddaji sys-
tém vrati chybu a pripojeni se pierusi.

5.2 Uziti unixovych ucéta

V prostfedi GNU/Linux mitiZze byt autentiza¢ni subsystém pfipojeny ke standardnim
uctim definovanych soubory passwd/shadow pomoci aktivovani konfigura¢niho nasta-
veni auth.allowsystem. Pro pfidani uzivatele ke specifické roli je nutno, aby byla pfi-
tomna odpovidajici z nasledujicich systémovych skupin a uzivatelsky tuéet musi byt sou-
casti této skupiny:

e admin - rex-admin,

® super - rex-super,

® operator - rex-operator,
® guest - rex-guest.

V prostfedni GNU /Linux muZe byt kofenovy systémovy ucet piifazen v systému
REXYGEN k a¢tu s roli admin aktivovanim konfigurac¢niho nastaveni auth.allowroot.

Priklad: Pro p¥itfazeni systémového ucétu "pi"zafizeni Raspberry Pi k roli admin sys-
tému REXYGEN vytvofte systémovou skupinu "rex-admin"a pfidejte uzivatele "pi"jako
¢lena pomoci piikazu "usermod -a -G rex-admin pi". Poté je moZno se do systému
REXYGEN pfihléasit pomoci uzivatelského jména "pi". Heslo 1ze zménit pomoci piikazu
"passwd".
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Kapitola 6

Zabezpeceni

Protokol SSL by mél byt vyuzit vidy pii komunikaci s cilovym zafizenim prostfednictvim
internetu nebo nedtvéryhodné sité. Sam sebou podepsany certifikat je vytvoren automa-
ticky béhem instala¢niho procesu jak na GNU/Linux, tak na Windows zafizenich. Pokud
je tento certifikat postacujici, neni nutno délat nic dalsiho.

Pokud je dostupny vlastni certifikat a privatni kli¢, uZzivatel je musi umistit do konfi-
gura¢niho adresafe RexCore. Soubor s certifikitem by mél byt pojmenovan rexcore.cer
a soubor s privatnim klicem by mél byt pojmenovin rexcore.key. Oba dva by mély byt
ve formétu PEM. Sluzba RexCore by méla byt restartovana po kazdé zméné certifikatu
nebo privatniho klice.
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